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Staatstrojaner:
Interview

sagt ein Polizeikommissar
und Pirat zu der elektronischen
Computerwanze?

Brennpunkt Bildung

Das deutsche Bildungswesen ist
erstarrt, bei hohen Kosten sinkt
das Niveau. Piraten suchen nach
neuen Ansatzen. In NRW stehen
sie oben im Programm.

Syrien bekampft
seine Burger

Die Brutalitat des Regimes As-
sad ist grenzenlos. Die Diktatur
muss weg.

Neue Wege zum
Wohlstand

Einseitig quantitative Wachs-
tumsorientierung schadigt Um-
welt und Gesellschaft. Die Gren-
zen sind erreicht, es mul$ sich
jetzt etwas andern. Ein Pladoyer.

Sozial- und
Technik-Tools

Mit einem Mix aus Online- und
Real-Life-Werkzeugen realisieren
Piraten ihre einzigartige Politik-
Organsisation. Ein Uberblick.

Gerechtes Urheber-
und Nutzer-Recht

Zu einseitig profitieren gesichts-
lose Rechteinhaber, neue Chan-
cen werden weggeklagt und zu-
gesperrt. Das geht so nicht.

Uberwachung im
Alltag

Inzwischen sieht man sie nicht
mehr: die halbversteckten Ka-
meras, die uns beobachten und
aufzeichnen. Aber es gibt noch
viel mehr grofe und kleine Bru-
der.
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Jens Seipenbusch

+Wenn die Regierung normale
Biirger beobachtet, die nicht
eines Verbrechens verdachtig
sind, ist dies eine fundamental
inakzeptable und Kklare Verlet-
zung des Blirgerrechts auf Pri-
vatsphare.” So steht es 2006
in der Grundsatzerklarung der
schwedischen Piratenpartei.
Und dann auch noch spater: ,In
allen anderen Fallen sollte die
Regierung annehmen, i ir-
ger seien unschuldig, u in
Ruhe lassen. Diesem Kommuni-
kationsgeheimnis muss ein star-
ker gesetzlicher Schutz gegeben
werden, da die Regierung wie-
derholt gezeigt hat, dass sie bei
sensiblen Informationen nicht
vertrauenswurdig ist.”

Doch was ist so besonders am
ersten Jahrzehnt des neuen
Jahrtausends, dass die Piraten
die Privatsphare der Biirger so
stark bedroht sehen und dem
Staat gleichermafien pauschal
eine die Biirgerrechte untermi-
nierende Vorgehensweise un-
terstellen? Die beiden Hauptur-
sachen dafur kann man sich gut
am Beispiel des nnten
,Staatstrojaners’ (ol; Eunde-
strojaners’, ,Landestrojaners’)

vor Augen fihren. Diese Na-

men haben sich fir ein Stiick
Software eingebtirgert, das den
Behorden eine sogenannte On-
line-Durchsuchung ermoglicht,
eine Mafnahme um ,entfernte
PCs auf verfahrensrelevante In-
halte hin zu durchsuchen, ohne
tatsachlich am Standort des Ge-
rates anwesend zu sein“, wie es
im ,Programm zur Starkung der
Inneren Sicherheit’ der deut-
schen Bundesregierung von
2006 umschrieben wird. Damit
ist zunachst einmal die heimli-
che Durchsuchung des Daten-
bestandes auf dem Computer
eines Verdachtigen moglich,
sozusagen der nachste Schlag
gegen die Unverletzlichkeit
der Wohnung, nachdem in den
Jahren zuvor erst der grofe
Lauschangriff eingefithrt wur-
de (CDU/CSU/FDP). Der grofse
Lauschangriff, die optische oder
akustische ~Wohnraumiiberwa-
chung durch Strafverfolgungs-
behérden und Nachrichten-
dienste, nahm in Deutschland
bereits 1998 seinen Lauf als
Grundgesetzanderung,  bevor
er dann aufgrund des Urteils
des Bundesverfassungsgerichts
modifiziert werden musste und
schliesslich 2005 endgiiltig um-
gesetzt wurde. Nachdem hier-
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Staatstrojaner

Uberwachung Am quibusdaes autem
harunt, quatquam estem eiur?
Thillo et aut rernam, sa venihic te pos
sunt, arunt quo es namus il in nonsed

magnia de int, ute
comnisquos quam

consed mo tem
tiam, vendust

experum quibuscime ra volor ape
dolestia cus, solupta tatemqui num
quamus apictor esequaecto eaquiassum
quias quae. Luptatem idundae perrum

mit also bereits ein verfassungs-
rechtliches Loch in die zuvor
verbriefte Privatsphére inner-
halb der eigenen vier Wande ge-
bohrt worden war, erstreckten
sich die Begehrlichkeiten natur-
gemal’ auch auf die zunehmend
digital vorliegenden Dokumente
und Informationen auf privaten
Computern. Ahnlich wie auch
in vielen anderen Bereichen der
digitalen Revolution erfolgte die
rechtliche Diskussion reaktiv:
konnte man eine heimliche On-
line-Durchsuchung tberhaupt
mit einer normalen Hausdurch-
suchung vergleichen, musste
gar eine ganz neue gesetzliche
Grundlage her? Parallel dazu
entsteht 2001 die andere gro-
e treibende Kraft des Biirger-
rechtsabbaus: mit den fur Teile
der westlichen Welt traumatisie-
renden Anschlagen von 9/11 auf
das World Trade Center in den
USA tritt die Bekampfung des
Terrorismus als neues vorran-
giges, globales, sicherheitspoli-
tisches Ziel in den Vordergrund
und beendet damit eine recht
kurze Ubergangszeit der Fron-
tenlosigkeit nur ein gutes Jahr-
zehnt nachdem der kalte Krieg
durch den Beitritt der DDR zur
BRD praktisch zu Ende gegan-

aut eosse nisim quae oficit et as et aliaeri
amusdandi blam, nim sam haruptatibus aut.

gen war. Der damalige deutsche
Innenminister Schauble formu-
lierte diese Veranderung vor
wenigen Jahren in etwa so: man
miisse als Staat in Zukunft nicht
mehr zwischen innerer und au-
Rerer Sicherheit unterscheiden.
Die Terrorismusbekampfung als
Leitlinie der inneren Sicherheit
hat dabei zwei fatale Aspekte:
zum einen ist Terrorismus pri-
mar eine Kommunikationsstra-
tegie. Man spielt ihr voll in die
Hande, wenn man diese Verbre-
chen entweder iberhoht in den
Medien darstellt oder auch mit
drakonischen Sicherheitsmal3-
nahmen beantwortet. Alles was
der Verbreitung des Schreckens
dient, niitzt den Terroristen.
Zum anderen ist der Terrorist
als gesuchte Zielperson vor
seinem Anschlag strukturell oft
kaum oder gar nicht von einem
normalen Biirger zu unterschei-
den. Auch deswegen gilt heute
die Devise ,jeder ist verdachtig”
leider allzu oft. Auch deswegen
ist die Politik heute so anféllig
gegenuber den maflosen Be-
gehrlichkeiten von Polizei und
Geheimdiensten hinsichtlich
einer allumfassenden Uberwa-
chung. Und hier kommen wir
dann zurlick zum Staatstroja-
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ner. Denn die herkommliche
Uberwachung von Telekommu-
nikation ist in der heutigen Zeit
von verschliisselten Internet-
Telefonie-Diensten und entspre-
chender Software nicht mehr so
einfach wie friher. Wo das ,Lau-
schen am Draht’ so gar nicht
mehr funktioniert, sehen einige
Behorden schon einen derarti-
gen Abhor-Notstand, dass sie
eine sogenannte Quellen-TK(
verlangen. Das ist eine Telekom-
munikationsiiberwachung, die
dort mithort, wo der Verdach-
tige seine verschliisselte Kom-
munikation beginnt: auf seinem
Computer. Der Staatstrojaner
soll dann diese Informationen
abgreifen, bevor die Software
die Daten verschliisselt und
iubermittelt, sei es Text oder Ge-
sprache.

Insgesamt sind es also zwei Er-
folgsfaktoren der technischen
Entwicklung, die hier von den
Sicherheitsbehorden iiberkom-
pensiert werden sollen. Der
vernetzte Heimcomputer mit
seinem digitalen Datenbestand
als verlockender Honigtopf fir
Ermittler und Geheimdiens-
te. Und dann die abhérsichere
Verschliisselung von Kommu-
nikation, mit der der Blrger
sein Recht auf Vertraulichkeit
erstmals tber langere Distan-
zen selbststandig garantieren
kann. Beides ist ein rotes Tuch
fir die Uberwacher. Mit dem
Staatstrojaner begeben sich die
Behorden aber erstmals selbst
auf unbekanntes Terrain in der
Informationsgesellschaft.  Der
allfallige Kontrollverlust zeigt
sich hier zunachst darin, dass
dieses delikate Instrument nicht
etwa innerhalb der Behorden
selbst entwickelt wird. Nein,
man kauft die Software einfach
ein. Nun ist es ein Unterschied,
ob ich beispielsweise eine Palet-
te Kopierpapier einkaufe oder
ob ich ein Stiick hochkomplexe
Software einkaufe. Wer sich die
detaillierten Ausfithrungen des
Chaos Computer Club (CCC) in
seiner Analyse des Bayerntro-
janers anschaut, bemerkt dies
sofort. Und so ist es kein Wun-
der, dass unter dem Stichwort
,Ozapftis’ herauskommt: die
Software kann so einiges, was
sie nach Recht und Gesetz gar
nicht konnen diirfte. Staatliche
Uberwachung dréngt mit Macht

leider
ohne sich iiber die notwendigen
Anpassungen der eigenen Vor-
gehensweise und des eigenen
Selbstverstandnisses Gedanken
zu machen. Und leider oft genug
auch ohne Kompetenz.

ins digitale Zeitalter,

Diese Grundproblematik durch-
zieht alle Bereiche der Biir-
gerrechte. Als symptomatisch
hierfir kann gelten, dass das
Bundesverfassungsgericht nach
dem ,Recht auf informationelle
Selbstbestimmung’ nun 2008
das ,Grundrecht auf digitale In-
timsphare’ als Antwort auf die
neuen Herausforderungen ent-
wickelt hat - und nicht zuletzt
auch als direkte Antwort auf
den Anspruch der Sicherheits-
behorden, in private Computer
einzudringen und hemmungslos
mitzulesen.

Diese beiden Begriffe, ,infor-
mationelle Selbstbestimmung’
und ,digitale Intimsphéare/Pri-

vatsphare’ geben uns heutzu-
tage auch die Richtung an, in
die sich moderner Datenschutz
entwickeln muss, ganz unabhéan-
gig von den konkreten Auspra-

gungen. Dies ragungen
stehen in der enfalls vor
enormen  Herausforderungen

im Informationszeitalter. Aber
warum ist es iiberhaupt wichtig,
selbst im Zeitalter global ver-
netzter Informationsstrome und
weltoffentlicher sozialer Netz-
werke irgendwelche Daten zu
,schiitzen’ und kann das uber-
haupt gelingen? Es kann, und
es ist eben nicht nur wichtig,
die Daten zu schutzen, sondern

auch die Menschen, un shalb
ist es auch von iiberr r Be-
deutung fiir eine me wir-

dige Informationsgesellschaft.
Informationen tber Menschen
bedeuten immer auch Macht.
Einzelne Daten vielleicht weni-
ger - obwohl schon eine einzige
Information bereits heute dari-
ber entscheiden kann, ob man

einen bestimmten Arbeitsplatz
oder eine Versicherung oder ei-
nen Kredit bekommt oder eben
nicht - auf jeden Fall aber die
Kombination von unterschiedli-
chen Daten tiber eine Person. Im
ubrigen muss diese Information
nicht mal richtig sein, um sich
auszuwirken, gerade falsche In-
formationen konnen viel Macht
uber einzelne Menschen haben.
Und sie muss auch gar nicht als
Entscheidungsgrundlage be-
kannt oder benannt werden, um
Macht zu entfalten, ja sie muss
einen heutzutage nicht einmal
direkt betreffen um Macht {iber
einen zu haben. Beim sogenann-
ten Scoring wird beispielsweise
meine eigene Kreditwiirdigkeit
auch danach bewertet, wie die
Zahlungsmoral meiner Nach-
barn im Viertel ist. Ein beson-
ders perfider Auswuchs von
Datenmissbrauch, weil er dazu
einladt, sich ein Wohnviertel mit
durchgangig gehobenem An-
schein zu suchen, also zu sozi-
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Stasi 2.0 - Das Leben der Anderen: Bundestrojaner
und Konsorten haben das Zeug dazu, Biirger auszu-
spionieren und ihnen im Falle eines Falles sogar Belas-
tungsmaterial unterzuschieben. Das Ministerium fir
Staatssicherheit der DDR hatte seine helle Freude an
dieser Technik gehabt.

(Foto: Buena Vista)

aler Segregation. Ahnliche Sip-
penhaft droht durch unbedarfte
Nutzung sozialer Netzwerke.
Wird der Nutzer beispielsweise
dazu angehalten, seine elektro-
nischen Adressbiicher und Kon-
takte zum Auffinden von Freun-
den zur Verfiigung zu stellen,
dann nimmt das Netzwerk all-
zuoft die ganze Hand statt des
kleinen Fingers und legt auch
fiir diejenigen eine digitale Akte
an, die es in den eigenen Daten-
banken nicht vorfindet. Zu den
iblichen Verdachtigen aus Staat
und Wirtschaft tritt im Web 2.0
dann auch noch ein weiterer,
standig wachsender Faktor hin-
zu: die Nutzergemeinschaft mit
ihrem sogenannten ,user gene-
rated content’, also beispiels-
weise private Blogs, Webseiten
und Foren. Bei den sozialen
Netzwerken iiberschneiden sich
die Verantwortlichkeiten des
Plattformbetreibers mit denen
der Nutzergemeinschaft sehr
stark. Hinzu kommen die allge-

meinen Besonderheiten von di-
gitalen Daten: sie sind einerseits
besonders fliichtig, also leicht
zu verbreiten, leicht zu loschen
aber auch leicht in der U-Bahn
auf einem Datentrager zu ver-
lieren, und andererseits beson-
ders langlebig, wenn sie einmal
veroffentlicht worden sind, sei
es, dass sie ihren Weg in ande-
re Teile des Internets gefunden
haben, oder einfach archiviert
worden sind von unterschiedli-
chen Interessenten.

Bei all dieser neuen Uniber-
sichtlichkeit darf man aber nicht
vergessen: der Datenschutz
hat primar ein Umsetzungs-
problem, keines der Definition.
Es sind Menschen, Firmen und
Behorden, die Daten speichern
und veroffentlichen und damit
Macht iiber den Einzelnen ha-
ben. Es ist nicht ein abstrak-
tes ,Internet’ und es sind auch
keine unbekannten Machte,
die die Handlungsfreiheit von

Menschen damit einschranken.
Dariiberhinaus miissen wir die
neuen Probleme ja auch nicht
mit alter Technik l6sen. Im Ge-
genteil bringt Software an sich
sogar quasi unbegrenzt viele
Mittel zur Losung von Proble-
men mit digitalen Daten mit. Mit
Suchmaschinen kann ich auch
die Daten tber mich auffinden,
die ich vielleicht anschliessend
dann dort geloscht haben moch-
te. Mit digitaler Zertifikatsver-
waltung konnte ich automatisch
und ohne dass er das verhindern
kann protokollieren, welcher
Behordenmitarbeiter sich wann
welche Seite meiner digitalen
Akte angesehen hat und ich
konnte sogar automatisch da-
riber benachrichtigt werden.
Transparenter Staat statt gla-
serner Birger.

Bei der Losung der Durchset-
zungsproblematik stehen wir
leider noch ziemlich am An-
fang. Wenn schon ein deutsches
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Gericht daran scheitert, fir
einen Prozess das facebook-
Profil eines Beschuldigten (und
inzwischen Verurteilten) anzu-
fordern, obwohl die Firma sogar
in Deutschland ansassig ist (und
europaweit in Irland ihre Zent-
rale hat), dann sieht man, dass
hier vor allem auf rechtlichem
Gebiet noch einiges getan wer-
den muss, bis man von einem
rechtsstaatlich angemessenen
Niveau beziiglich der Durch-
setzung von birgerrechtlichen
Anspriichen sprechen kann. Zu
einem Durchbruch konnte uns
dabei die neue EU-Verordnung
zum Datenschutz verhelfen, die
die EU-Kommissarin Reding
vor kurzem mit einem guten
Ausgangsentwurf auf den Weg
brachte. Exemplarisch seien da-
raus zwei wichtige Neuerungen
erwahnt, die Hohe von Strafzah-
lungen und den Gebietsbezug.

In der Vergangenhei en
Geldstrafen bei Dat%tz-
vergehen fiir Unterneh ine
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Es gab ja im letzten Jahr
im Herbst einen Vorfall, der
Chaos Computer Club hat eine
Trojanersoftware analysiert
und veroéffentlicht, die durch
die Strafverfolgungsbehérden,
unter anderem auch in NRW,
eingesetzt wurde. Dabei wurde
festgestellt, dal8 diese Soft-
ware sich nicht im Rahmen des
rechtlich zulassigen bewegt
hat. Wie siehst du die damali-
gen Ereignisse?

Ich bewerte das schon aulerst
kritisch, vor allem, wenn man
bedenkt, dass die eingesetz-
te Software eben nicht den
gesetzlichen Grundlagen ent-
sprach. Der Bundesgerichtshof
hat festgestellt, dass es im Be-
reich der Strafverfolgung gar
nicht zulassig ist, diese Soft-
ware einzusetzen. Und im pra-
ventiven Bereich hat das Bun-
desverfassungsgericht ganz
klare Grenzen gesetzt, wann
es erlaubt ist, sie einzusetzen.
Meine personliche Meinung ist
aber: Auch der praventive Ein-
satz geht schon fast zu weit.

Wie bewertest du, dal8 der
bayrische Innenminister Herr-
mann steif und fest behauptet,
der Einsatz hatte im Rahmen
des Legalen stattgefunden, ob-
wohl nachweislich Screenshots
angefertigt wurden?

Der Innenminister kann ja viel
behaupten. Wenn die Software

Wir reden mit Dirk Schatz, Listenkandidat fur die Landtags-
wahlen in NRW, und beruflich Polizeikommissar, uiber das
Thema Staatstrojaner.

Das Interview fuhrte Andreas Bogk.

aber nachweislich die Mdglich-
keit hat, illegal eingesetzt zu
werden, wie will man das denn
nachhalten? Da sehe ich das
Problem, dass das Vertrauen
der Bevolkerung in die Ermitt-
lungsbehérden nachhaltig be-
eintrachtigt ist. Die Behaup-
tung des Innenministers, die
Software sei legal eingesetzt
worden, die kann er gerne auf-
stellen, aber ob das wirklich so
ist, kann ja niemand kontrol-
lieren. DaR eine Software, die
MiBbrauchspotenzial hat, auch
mibrauchlich eingesetzt wird,
ist ja auch schon eindrucksvoll
nachgewiesen worden. Es gab
da zum Beispiel einen Fall, in
dem ein Mitarbeiter einer Er-
mittlungsbehdrde diesen Troja-
ner ausgenutzt hat, um seiner
eigenen Frau nachzuspionieren,
weil er ihr ein Verhaltnis mit
irgendjemandem unterstellte.
Ob ein MiBbrauch stattfindet
oder nicht, kann man leider
nicht kontrollieren.

Stichwort Beweisver-
wendungsverbot: es ist in
Deutschland ja so, dass auch
illegal erlangte Beweise weiter
verwendet werden kénnen. Be-
steht da nicht die Gefahr, dass
zum Beispiel bei einem solchen
Trojaner-Einsatz die Beamten
zwar wissen, dass das, was sie
da tun, nicht rechtens ist, aber
dass sie es insgeheim dennoch
tun und die Beweise weiter
verwenden?

Ja, die Gefahr sehe ich auch.
Zunachst einmal existiert in
Deutschand durchaus ein Be-
weisverwertungsverbot, zum
Beispiel fiir ganz krasse Rechts-
briiche bei der Beweiserlan-
gung wie Folter. Das Problem bei
unterschwellig illegal erlangten
Beweisen besteht darin, dass
dann durch die Gerichte eine

sogenannte Abwagung zwi-
schen dem Strafverfolgungsin-
teresse und den Rechten des
Beschuldigten stattfindet. Und
diese Abwagung fallt in letzter
Zeit immer haufiger zugunsten
des staatlichen Interesses an
der Strafverfolgung aus. Und
das sogar bei minderschweren
Straftaten. Da frage ich natur-
lich, in welche Richtung wir
gehen. Und deswegen ist die
Diskussion Uber ein Beweis-
verwertungsverbot so wichtig.
Es ist immer die Frage, wie
weit das gehen soll. In meiner
Bachelor-Arbeit habe ich darge-
legt, dass die Behdrden zuneh-
mend illegal erlangte Beweise
und illegale Ermittlungsmetho-
den bewusst einsetzen - in dem
Wissen, dass das falsch ist -
weil sie ja wissen, dass die Be-
weise anschliefend vor Gericht
trotzdem eingesetzt werden
kénnen. Ich halte es firr eine
gefahrliche Entwicklung, wenn
Behérden davon ausgehen
kdnnen, dass sie bei so etwas
nichts zu beflirchten haben und
deswegen ganz bewusst illega-
le Methoden anwenden. Das ist
eine Entwicklung, die vollig fehl
geht in einem Rechtsstaat, und
da mussen wir unbedingt ge-
gensteuern.

Nun wird immer wieder
argumentiert, dass der Einsatz
von Trojanern notwendig sei.
Es wird hingewiesen darauf,
dass zum Beispiel das normale
Abhéren von Telefonen immer
weniger gut funktioniert, weil
die Straftater auf Internet-
Telefonie ausweichen. Da
kommt dann die sogenannte
Quellen-TKU ins Spiel - also
ein Euphemismus ftr Trojaner
auf dem Rechner - die angeb-
lich notwendig sei, um weiter
Strafverfolgung betreiben zu
kénnen. Teilst Du diese Ein-
schatzung?

Das sehe ich differenziert.
Grundsatzlich ist es vielleicht
in vielen Bereichen tatsachlich
notwendig, diesen Trojaner ein-
zusetzen. Gerade im Bereich
der organisierten Kriminalitat,
worunter man auch den Terro-
rismus fassen kann - da gibt es
Bereiche, wo die Abschottung
nach auBen schon sehr stark
ist, sodass solche Ermittlungs-
methoden eventuell nétig sein
kdnnen. Im praventiven Bereich
sehe ich aber zunachst einmal
Uberhaupt keine Notwendig-
keit. Und dann ist es ja auch
so, dass die Quellen-TKU zuneh-
mend auch im unterschwelligen
Bereich zum Einsatz kommt.
Also eben auch bei Straftaten
unterhalb der organisierten Kri-
minalitat. Das halte ich fur vol-
lig verfehlt.

Ein weiteres Problem besteht
darin, dass eine strikte gesetzli-
che Regelung fehlt. Die Piraten-
partei sagt ja nicht, dass samtli-
che UberwachungsmaRnahmen
fehl am Platz seien oder dass
wir halt eine Anarchie wollen.
Wir sind ja nicht polizeifeind-
lich oder ermittlungsfeindlich.
Gerade Ermittlungsmethoden,
die dermaRen tief in die Grund-
rechte eingreifen, missen aber
strikt gesetzlich geregelt sein
und sollten ausschlieflich bei
einem konkreten Anfangsver-
dacht eingesetzt werden dir-
fen. Aus diesem Grund sehe ich
auch eine praventive Uberwa-
chung sehr sehr kritisch.

Dass der grundsatzliche Einsatz
notwendig sein kann, moéchte
ich nicht abstreiten. Da kom-
men wir aber dann trotzdem in
einen Bereich, wo ich frage: Wie
sinnvoll ist das Uberhaupt? Be-
ziehungsweise: Wie verhaltnis-
maRig ist das? Diese Software,
die jetzt eingesetzt wurde, ist
schlieBlich dazu geeignet, tief
in den Kernbereich der privaten
Lebensgestaltung  einzudrin-
gen. Das berUhrt ganz klar die



Kein Spielzeug: Bundestrojaner
zum Anfassen.

Bild: mellowbox

vom Grundgesetz geschitzte
Menschenwirde.

Zugleich zeigt der Einsatz die-
ser Software aber nur Wirkung
bei eher unerfahrenen Straf-
tatern. Die echte organisierte
Kriminalitat weil sich gegen
so etwas langst zu wehren
und abzuschotten. In dem
Moment wird die Verhaltnis-
maRigkeit duBerst problema-
tisch. Ob man es generell ab-
lehnen sollte, weiR ich nicht.
Da muss man halt wirklich im
Einzelfall schauen: Wie sinn-
voll ist der Einsatz dieser Soft-
ware? Aber den Einsatz ohne
jeden Anfangsverdacht - den
lehne ich natiirlich ausnahms-
los ab.

Gut. Also Fazit: Méglicher-
weise in gut begriindeten
Ausnahmefallen, aber mit
Sicherheit nicht als Regel-
werkzeug der Ermittlung.

Und vor allem, also das ist
ganz wichtig: Wirklich nur,
also ausschlieBlich im Be-
reich schwerer Straftaten -
organisierte Kriminalitat und
Terrorismus, bei schweren
Straftaten, die das Leben oder
die Freiheit betreffen. In allen
Bereichen unterhalb dieser
Schwelle ist ein derart schwe-
rer Eingriff in die Grundrechte
auf gar keinen Fall irgendwie
zu rechtfertigen.

Alles klar. Vielen Dank fiir das
Gesprach.

pratisch vernachlassigbare Kal-
kulationsgrofse. Durch die in der
neuen EU-Verordnung vorgese-
hene prozentuale Kopplung von
Hochststrafen an den Unter-
nehmensumsatz konnten diese
Strafen in der Zukunft tatsach-
lich die erhoffte Steuerungs-
wirkung entfalten. Mit dem
Begriff ,Gebietsbezug’ ist hier
gemeint, dass die EU-Blrger die
in der Verordnung dargelegten
Anspriiche grundsatzlich auch
gegeniuber aullerhalb der EU
angesiedelten  Einrichtungen
haben - ein Recht auf digitale
Privatsphare wird so als fiir die

eigenen Burger universell ange-
sehen und muss und kann nicht
durch Vertrage oder Vereinba-
rungen zur Dateniibermittlung
und -verarbeitung erst wieder je-
desmal neu festgezurrt werden.
Flapsig gesprochen exportiert
die EU damit die betroffenen
Birgerrechte zumindest fur die
EU-Burger. Auch die mit einer
Verordnung einhergehende eu-
ropaweite Vereinheitlichung von
Datenschutzstandards hat vie-
le positive Aspekte, steht aber
zu Recht auch in der kritischen
Diskussion. Die Wahl einer Ver-
ordnung im Gegensatz zu einer

2012.2

Richtlinie bedeutet nichts weni-
ger als einen wichtigen Schritt
in Richtung eines vereinigten
Europas. Ich hoffe, dass bei der
Beurteilung dieser wichtigen
europaischen  Datenschutzini-
tiative letztlich die inhaltlichen
Aspekte, also die Verbesserung
der Durchsetzung von Burger-
rechten, den Ausschlag geben
werden.

Der Killerspiele-Killer

Die Anderen Innenminister Uwe Schiinemann holzt
gegen die groflse bose Welt und briEAngst statt Freiheit

uber Niedersachsen.

Uwe Schiinemann, seit 2003
Innenminister im Land Nieder-
sachsen, prasentiert sich als
Hardliner und steht fiir restrikti-
ve Innenpolitik. In seiner Partei,
der ,Christlich-Demokratischen
Union“ (CDU), ist er zustandig
fur die BespalBung des rechten
Randes. Bei der Landtagswahl
am 27. Januar 2008 gewann Di-
rektkandidat Schiinemann er-
neut seinen Landkreis Holzmin-
den mit stolzen 47,6 Prozent.

Schinemann ist ein eifriger
Kampfer fiir den starken Staat.
Biirger- und Grundrechte kiim-
mern ihn offensichtlich nicht

so sehr. Zusammen mit IT-
GrofSunternehmen und dem
oft demagogisch agierenden

Verein ,Innocence in Danger”
will Schiinemann das Internet
saubern: ,White IT” ist sein Pro-
jekt, das er seit Jahren bei allen
passenden und unpassenden
Gelegenheiten ins Rampenlicht
schiebt.

Eine spezielle Software soll ille-
gale Inhalte auf dem Benutzer-
rechner entfernen. Zusammen
mit sich ,hochst geehrt” fithlen-
den Fujitsu-Vertretern prasen-
tierte er seine Technologiepart-
ner auf der diesjahrigen ,Cebit”

in Hannover. Auch Internet-Pro-
vider will er nach Moglichkeit
zur Filterung heranziehen.

Zu weiteren politischen Forde-
rungen gesellen sich charmante
Vorhaben wie Vorratsdatenspei-
cherung fiir ,mindestens” sechs
Monate, das Verbot sogenannter
»Killerspiele“, diverse Verfas-
sungsanderungen zur leichten,
routinemaliigen Rasterfahn-
dung, groBem Lauschangriff
und heimlichen Hausdurchsu-
chungen.

Elektronische Fulfesseln fir
»3000 gewaltbereite Islamisten”
sollen her, und fur alles, was
dann noch draullen herumlun-
gert, testete das Mitglied des
Schiitzenvereins  Holzminden
die ,kommunale Burgerstreife”
gemals US-Vorbild. Noch ohne
Schusswaffen, aber in Uniform.
Der Erfolg der ehrenamtlichen
150-Euro-Streifenganger in ge-
setztem Alter war eher maRig.
Deshalb muss frisches Blut re-
krutiert werden: Nach Auslau-
fen des Wehrdienstes setzt sich
Schiinemann fiir ein zwangs-
weises, kaserniertes ,Heimat-
schutzjahr” junger Manner ein.
Alles heilse Luft, aus der sowie-
so nichts wird, da Realitat oder

Bild: Martina Nolte (BY-SA-3.0)

Uwe Schiinemann, Innenminister
von Niedersachsen

Verfassungsgericht die Projekte
ausbremsen.

Lieblingsopfer seiner Dema-
gogie ist die liberale Bundes-
justizministerin ~ Leutheusser-
Schnarrenberger. Sie lasst nach
seinen Worten eine ,Schutzli-
cke” weit offen, denn sie stimmt
der  Vorratsdatenspeicherung
bisher nicht zu. Doch die grofite
Schutzliicke o6ffnet der Minister
selbst: er macht mit seinem He-
rumgeholze rechtsradikale Ideo-
logie erst recht salonfahig.


Stefan Mueller
Stefan Müller
als Autor bitte nicht vergessen :)
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Bildungspolitik.

Realschule

Liquid
Schoolging

|

Klaus Hammer

Das Mal’ aller Dinge in einem
Schulleben sind die Noten. Und
damit fangt die Misere unse-
res aktuellen Bildungssystems
schon an. Denn bei Licht be-
trachtet, erweisen sich Noten
als vollkommen ungeeignet,
die Schullaufbahn eines Men-
schen abzustecken. Dass Noten
schlechte Schiiler nicht besser
machen, ist inzwischen hinlang-
lich bekannt. Ebenso taugen
Noten objektiv nicht dazu, die
Vergleichbarkeit von Lehrer zu
Lehrer, Klasse zu Klasse, Schule
zu Schule, Bundesland zu Bun-
desland herzustellen. Dieses
Pro-Noten-Argument wurde in
zahlreichen Studien hinreichend
wiederlegt.

Das starr gegliederte Schulsystem wird dem
Anspruch auf Chancengleichheit und maxima-

le gesellschaftliche Bildung nicht ge?j

Bild: Joachim Mtillerchen (CC-BY-2.5)
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Bildung Bildungspolitiker und Fachleute
der NRW-Piraten erarbeiten Alternativen
zu den bekannten, aber nicht bewahrten
Schulsystemen. Im Wahlprogramm zur
vorgezogenen Landtagswahl 2012 finden
sich die Ideen wieder. Klaus Hammer
beschreibt die Ansatze einer piratigen

Vom Nutzen bzw. Unnutzen
der Schulnoten

Trotzdem gehéren Noten zur
Schule wie Kreide, Tafel und
Lehrer. Der konkrete Nutzen
von Schulnoten besteht einzig
und allein darin, den mit zu gro-
Sen und zu vielen Lerngruppen
uberforderten Lehrern ein ein-
faches Bewertungsraster an die
Hand zu geben. Dies erspart ih-
nen Zeit und ibergrofle Gewis-
sensqualen. Sonst konnten sie
im System schlicht nicht funkti-
onieren.

AuRerhalb der Schule sind No-
ten zur individuellen Bewertung
recht uniiblich. Niemand hat


Stefan Mueller
Head größer, geht sonst unter

Stefan Mueller
maximale 
nicht Trennen


beispielsweise in seinem Fiih-
rerschein eine Angabe dariiber,
wieviele Fehlerpunkte er in der
Prifung hatte. Weil es keinen
Sinn macht. Wer die Prifung
bestanden hat, bekommt seinen
Fithrerschein. Genau dort setzt
das Zertifikatssystem an.

Wenn ein Schiler ein bestimm-
tes Thema erfolgreich abge-
schlossen hat, bekommt er hie-
rilber ein Zertifikat. Wenn alle
benotigten  Zertifikate einer
Jahrgangsstufe zusammen sind,
kann der Schiiler die Jahrgangs-
stufe wechseln.

Schullaufbahn nach MaR:
Das Zertifikatsystem

Um das zu ermoglichen, werden
die zu vermittelnden Inhalte
in viel mehr einzelne Elemente
geteilt als bisher, welche dann
iber verschiedene Methoden
erlernt werden konnen. Durch
die Erstellung von offenem
Lehrmaterial sollen die Inhalte
in verschiedenen Formen be-
reit gestellt werden. So soll der
Lerninhalt als erklarender Text,
als Audiodatei, als Video und
als Computerprogramm bereit
gestellt werden. So konnen be-
stimmte Themen iiber Gruppen-
arbeit, Selbstlernelemente oder
Projekte erlernt werden. Als Ab-
schluss zu einem Thema erfolgt
eine Lernkontrolle. Dies kann in
Form von Klassenarbeiten, klei-
nen Tests oder ausgearbeiteten
Ergebnissen in Form von Vortra-
gen geschehen. Wenn der Schii-
ler diese Lernkontrolle besteht,
bekommt er das Zertifikat fiir
diesen Abschnitt. Hierbei kon-
nen besonders leistungsstarke
Schiiler ihre Zertifikate schnel-
ler erwerben als leistungs-
schwachere.

Gemeinsam individuell
statt Gleichschritt

Unser dreigliedriges Schul-
system selektiert zu frih und
fordert zu wenig. Kinder, die
einmal aussortiert wurden, ha-
ben viel zu geringe Chancen
auf eine ihrem Potenzial ange-
messene Qualifikation. Wenn
PISA irgendeine verlassliche
Erkenntnis gebracht hat, dann

Masse verhindert Klasse: Effe

die: Der wichtigste Faktor fur
einen guten Schulabschluss ist
in Deutschland das Einkommen
der Eltern. Diese Art von sozia-
ler Selektion konnen und wollen
wir uns nicht langer leisten. Wir
treten daher fiir das System ei-
ner flieRenden Schlullaufbahn
ein. Entwickelt sich ein Schiiler
im Lauf seiner Schullaufbahn
oder treten unvorhergesehene
Ereignisse an, konnen Lernziele
und das Lerntempo angepasst
werden. Sowohl schwache als
auch starke Schiiler werden da-
mit optimal unterstiitzt.

Doch wie geht das?

Allen Schulen des gegliederten
Schulsystems sind einige Punk-
te gemeinsam: Auf allen Schulen
gibt es schwache, durchnittliche
und starke Schiiler. Selbst die
Verteilung ist bei den verschie-
denen Schulformen gleich. In
den Haupt- und Realschulen,
den Gymnasien und den Gesamt-
und Sekundarschulen findet das
Lernen letztendlich im Gleich-
schritt statt. Die Geschwindig-
keit, mit der Lernen mdglich
gemacht wird, orientiert sich
am Durchschnitt. Fiir schwache
Schiler ergibt sich daraus eine
Uberforderung, fur starke Schi-
ler eine Unterforderung. Selbst
das Sortieren in verschiedene

groBen Klassenverbanden wie ; 1

E- und G-Kurse, wie es an Ge-
samtschulen geschieht, mildert
das Problem nur gering bis gar
nicht.

Um das Gleichschrittproblem in
den Griff zu bekommen, muss
man zum einen dafiir sorgen,
dass nicht nur Schiiler eines
Jahrganges gemeinsam lernen.
Nehmen wir eine Jahrgangs-
stufe 5 bis 7. Dort arbeiten alle
Schiler der Jahrgange 5 bis ein-
schliefSlich 7 gemeinsam. Schii-
ler, die ein Problem mit einer
beliebigen = Aufgabenstellung
haben, konnen sich an einen der
alteren Schiiller wenden. Nun
kann beispielsweise ein Schiiler
des Jahrgangs 7 einem Schiiler
des Jahrgangs 5 bei der Losung
seines Problems helfen. Das be-
deutet, er wird jetzt das Thema
erneut bearbeiten, welches er
bereits vor rund zwei Jahren
abgeschlossen hatte. Dadurch
verfestigt sich das Wissen. Die
Erfahrung hat gezeigt, dass
Schiler untereinander nicht
dazu neigen, dem anderen ein-
fach die Losung zu sagen, son-
dern ihm helfen, einen Weg zum
selbststandigen Lernen aufzei-
gen.

Wenn ein Schiler alle Zertifi-
kate fiur seine Jahrgangsstufe

ernen und individuelle Férderungen sind in
n einer chinesischen Schule kaum méglich.
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Bild: Peter Griffin

zusammen hat, kann er zum
nachsten Jahr in die folgende
Jahrgangsstufe (8 bis 10) wech-
seln. Daraus ergibt sich: Es gibt
Schiller, die durchlaufen eine
Jahrgangsstufe in drei Jahren
(Durchschnitt) einige in vier
Jahren (schwache Schiiler) oder
womoglich in zwei Jahren (star-
ke Schiiler).

Durch eine kontinuierliche Zu-
sammenarbeit mit dem Lehrer
wird erreicht, dass Schiller zum
einen unbeliebte Facher nicht
ablehnen und zum anderen,
dass regelmalig eigene Lern-
ziele festgelegt und Lernerfolge
aber auch Forderbedarf aufge-
zeigt wird. Der Lehrer wird zum
Lernpartner. Die Schiiler lernen
frithzeitig, gemeinschaftlich und
selbstverantwortlich zu lernen.

Somit ist gewahrleistet, dass
schwache Schiiler keine Klasse
wiederholen miissen, obwohl
sie nur in einem Fach Schwa-
chen hatten. Aber auch starke-
re Schiler Uberspringen keine
Klasse und versdaumen so mog-
licherweise Grundlagen der
nachsten Themen. Also gibt es
weder ein Sitzenbleiben, noch
ein Uberspringen.


Stefan Mueller
wie hir -> wie hier   (typo)
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Menschenrechte In KOMPASS 2011.2
berichteten wir uber die Aufstande in der
arabischen Welt. Hier folgt Teil 2 mit der

Schilderung der Zustande in Syrien.

Es @den sich immer etwas.
Am ‘Schnellsten und Radikals-
ten in Kriegen, Aufstanden und
Revolutionen. Dass diese Veran-
derung vor allem die Zahl der
Getoteten, Verwundeten und
Verschleppten betrifft, verwun-
dert wohl kaum.

Status Quo

So starben in Syrien seit Beginn
der Unruhen im Februar 2011
nach Schatzungen der Syrischen
Beratungsstelle fir Menschen-
rechte iber 9.200 Menschen.
Mehr als 24.000 sind in die
Tiirkei geflohen. Uber 70.000
wurden verhaftet, grofStenteils
ist ihr Schicksal unbekannt. Auf
Youtube veroffentlichte Videos,
welche die Folterung sogenann-
ter Dissidenten zeigen sollen,
lassen jedenfalls das Schlimms-
te befurchten.

Aber der syrische Widerstand
hat sich organisiert. Ein paar
Monate nach Beginn der Auf-
stande haben sich der Syrische
Nationalrat und das Nationale
Koordinationskommitee gegrin-
det, sozusagen als friedliche Ini-
tiative zur Installation eine Uber-
gangsregierung. Der bewaffnete
Arm des syrischen Widerstands
ist die Freie Syrische Armee, die
zum groften Teil aus nicht mili-
tarisch ausgebildeten Zivilisten
besteht, denen Demonstratio-
nen nicht genug sind, aber auch
aus desertierten Militarangeho-
rigen der regularen syrischen
Armee. Unter ihnen sollen auch
einige ranghohe Offiziere sein.
Bei diesen Entwicklungen ist die
Angst, dass sich ein Biirgerkrieg
entwickelt oder vielleicht schon
voll im Gange ist, alles andere
als unbegriindet.

Die Grauel

Die Brutalitat des syrischen
Regimes kennt kaum Grenzen.
Wenn wir dachten, die Grau-
samkeiten des irakischen Dik-
tators Saddam Hussein, des
afrikanischen Diktators Robert
Mugabe oder von Niclae Ceau-
cescu in Ruménien wéren nicht
mehr zu uberbieten, so be-
lehrt uns zur Zeit der syrische
Machthaber Baschar al-Assad
eines Besseren. Die Berichte
aus dem Krisengebiet sind im
Sinne einer journalistisch sau-
beren Recherche zwar kaum
yverifizierbar”, aufgrund der
hohen Anzahl gleichlautender
Schilderungen aber durchaus
glaubhaft. Und was man da zu
horen, lesen oder auch sehen
bekommt ist unglaublich. Kinder
im frithesten Alter, Frauen und
alte Menschen werden gezielt
Opfer von Scharfschiitzen (die
ubrigen Manner und Frauen ja

sowieso), in Krankenha
werden Verletzte oder u-
chende misshandelt un eil-

weise mit Wissen der Arzte vor
Ort - schwer gefoltert. Es wird
iber MassenerschieSungen von
Zivilisten vor Ort berichtet. Wir
sehen Videobilder, die schwere
Folterungen von Regime-Geg-
nern durch Angehorige der syri-
schen Armee zeigen, wir sehen
wie sie mit Benzin Ubergossen
und angeziindet werden. Wir se-
hen, wie ihnen am Ende vor lau-
fender Kamera der Hals durch-
geschnitten wird.

Auch auslandische Journalisten
sind Ziel von Regierungsan-
schlagen. So wurden vor einigen
Wochen die bekannte amerika-
nische Journalistin Marie Colvin
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Regierungstruppen
(Mérz - November 2011)

und ihr Begleiter Remi Ochlik
in Homs durch einen gezielten
Granaten-Angriff auf das Haus,
in dem sie sich aufhielten, geto-
tet. Wie spater bekannt wurde,
hatte das Militar wahrscheinlich
ihre Mobiltelefone per soge-
nanntem GPS-Tracking geortet.
Mit diesen hatten sie an diesem
Tag vor dem Angriff mehrere
Stunden telefoniert.

Hilfe von Au3en

Das syrische Regime macht vor
nichts und niemandem mehr

halt. Ausgehandelte Waffenru-
hen werden nicht eingehalten
oder von Anfang an gar nicht
erst beachtet. Die Schlichtungs-
und Vermittlungsversuche der
UN, wie zuletzt die Mission von
Kofi Annan, waren von Anfang
an zum Scheitern verurteilt und
wurden von der Assad-Regie-
rung als Zeitgewinn mifSbraucht.
Es ist auch eine Mitschuld der
nie wirklich handlungsfahigen
UN, allen voran von den Mit-
gliedern RufSland und China, die
mit ihrer Verweigerungspolitik


Stefan Mueller
Am schnellsten und radikalsten
(2 x klein statt groß)
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Ubersicht der gemeldeten
Protest- und Gewaltzentren.

Die Karte zeigt die Anzahl
der Opfer seit Beginn des
Aufstands im Mérz 2011
und die Bewegungen der
syrischen Armee.
(Grafik: UNITAR/UNOSAT)
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Bashar Al—Assad-

Ausgangspunkt der
Proteste im Méarz 2011

Protestorte

Truppen-Bewegungen

Christen
Sunniten Drusen
Aleviten Jesidi

jede Hoffnung auf wirksame
Sanktionen im Keim erstickten
und so diese Farce andere mit
einem hohen Preis zahlen lie-
Ben: ihrem Leben. Denn das ist
der Preis des Nicht-Handelns.
Diese Schluffolgerung in einem
bequemen Biirosessel in einem
freien Land zu ziehen, ist leicht.
Tagtaglich den Mut aufzubrin-
gen, auf die Strafe zu gehen,
mit der Aussicht, den Tag nicht
zu iiberleben oder schwer gefol-
tert zu werden, ist etwas ganz
anderes. Rein (macht-)politisch

gesehen, erscheint die Entschei-
dung Rufllands logisch: Immer-
hin liegt die einzige ausléndi-
sche Militarbasis Russlands in
Syrien. Und woher das syrische
Assad-Regime im Ubrigen einen
Grofsteil seiner Waffen fiir

Kampf gegen die Aufstandisc

bezieht, muss nicht mehr ext-
ra erwahnt werden. So ist ganz
offensichtlich, dass es nur vor-
geschobene Grinde sind, wenn
der russische Aussenminister
Lawrow argumentiert, dass
Sanktionen nicht berfiirwortet
werden konnen, solange es auch
von den Regime-Gegnern aus-
gehende Kampf-
handlungen gabe.

Mittlerweile ist
aber selbst Russ-
land und China
die exzessive Ge-
walt in Syrien zu-
viel. Damit steigt
der Druck auf As-
sad. Welche Aus-
wirkungen dieser
Druck zukiinftig
haben wird, ist
derzeit reine Spe-
kulation. Es ist
jedenfalls davon
auszugehen, dass sich dieser
Konflikt so schnell nicht beile-
gen lassen wird.

Die syrische Zivilbevolkerung
kampft um ein uraltes, beinahe
archetypisches Recht eines je-
den, namlich die Freiheit. Und
dies bringt uns, wenn wir dem
logischen Strang folgen, zu wei-
teren schwierigen Fragen: Soll
man die syrische Bevolkerung
von aullen militarisch unterstiit-
zen? Wenn ja, wie? Ist eine ver-
deckte Belieferung mit Waffen
ausreichend oder ist eine offene
militarische Offensive des Nato-
Biindnisses erwagenswert?
Eines vorweg. Diese Fragen
werden hier und jetzt nicht ge-
klart. Das ist eine Entscheidung,
die einzig und allein dem unter-
driickten syrischen Volk obliegt.
Die Wahrscheinlichkeit, dass
langst Waffenlieferungen von
aullen kommen, ist hoch. Die
Stimmen von aufSen, die eine mi-
litarische Intervention fordern,
sind auch zu horen und diirfen
nicht einfach so verhallen. So
gibt es hier durchaus wichtige
und interessante Stimmen von
aullen:

oz

Bild: Fabio Rodrigues Pozzebom / ABr

Emir Suljagic, ein Uberlebender
des Massakers vo renica
und Autor des Buclqﬁ;i‘jotizen
aus der Holle”, sagt Hélgendes:
,Wie schon im Fall von Bosnien

nd Herzegowina vor zwei Jahr-

ehnten, bestand auch in Syrien
angesichts der anschwellenden
Katastrophe einer der ersten
Schritte der Europaischen Uni-
on darin, dass sie ein Waffen-
embargo verhangte. Aber die
Vorstellung, dass umso weniger
Tote zu beklagen sein werden, je
weniger Waffen sich im Umlauf
befinden, hat bereits die bosni-
sche Erfahrung widerlegt. Sogar
Douglas Hurd, damals britischer
Aullenminister und wichtigster
Befiirworter des Waffenembar-
gos der Vereinten Nationen, hat
sich tber seine Bemithungen,
auf dem Schlachtfeld Chancen-
gleichheit herzustellen, nach-
traglich mit Reue geaullert. Auf
Seiten der Jugoslawischen Volks-
armee und ihrem bosnisch-ser-
bischen Arm herrschte fiir den
Einsatz gegen ihren de facto un-
bewaffneten Gegner, die Armee
der Republik Bosnien und Her-
zegowina, niemals ein Mangel.
Auch ohne die Unterstiitzung,
die Baschar al-Assad aus Russ-
land und dem Iran erhalt, wirde
er heute in Syrien ein faktisches
Monopol auf todbringende Waf-
fen besitzen - nicht anders als
seinerzeit der mit seinem Vater
Hafis al-Assad verbiindete Slo-
bodan MiloSevié.”

Ein kurzer Blick in die
Zukunft

Die Frage, wie ein Syrien nach
den Aufstanden aussehen konn-
te ist nur von Belang, wenn wir
ein Syrien nach dem Sturz As-
sads vorfinden. Ein Syrien des
Friedens und der Freiheit kann
es nur dann geben, wenn der
Diktator endgiltig demontiert
wird. Ein Schulterschluss der
Alewiten und Sunniten, unter
Einbindung der Drusen-, Chris-
ten- sowie aller anderen religio-
sen Minderheiten, ist fur dieses
Ziel ebenso unabdingbar. Fir
eine friedliche Koexistenz der
einzelnen religiosen Stromun-
gen ist ein gemeinsames Ethos
nétig. Eine Ubereinkunft der To-
leranz. Dass dies, wie in Agyp-
ten, von aullen den Anschein hat,
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als wiirde mit einer kommenden
islamisch-gottesfiirchtigen Re-
gierung ein Ubel das andere ab-
losen, ist nur logisch, wenn man
die Tatsache bedenkt, dass iiber
90 Prozent der Bev( g Sy-
riens islamischen Gl s sind
und sich nach den srupellosen
Taten des vorangegangenen Re-
gimes nach Ordnung, Sicherheit
und Gottesfiirchtigkeit sehnen.
Aber dieser Schein triigt. Hierzu
Telecomix-Aktivist Stephan Ur-
bach: ,Eine Gesellschaft, jahr-
zentelang unter Diktatur, kennt
den Pluralismus nicht und muss
ihn erst langsam aufnehmen.”

Epilog

Wie gerne ware ich arbeitslos.
Wie gerne ware ich arbeitsloser
Aktivist. Das hielSe, die Konflik-
te dieser Welt waren gelost. Es
hieRe Sexismus, Rassismus, Dik-
tatur und Unterdrickung lagen
endlich hinter uns. Es hielSe, wir
wirden in einer atom(waffen)
freien Welt leben. Wir waren
nicht mehr ladnger der Riese
unserer Traume und der Zwerg
unserer Angste. Aber noch ist
das nicht Realitat. Solange ich
um die Kinder in Homs fiirchten
muss, solange ich nachts nicht
schlafen kann, weil mich wieder
die taglichen, fiirchterlichen Bil-
der der Folterungen und Mas-
senerschiefungen  verfolgen,
solange ich den Mut des syri-
schen Widerstands bewundere
und solange ich die Schreie der
Verwundeten und Geschandeten
hore, solange weiss ich, dass ich
zu tun habe.

Es reicht einfach nicht, die tag-
lichen  Schreckensmeldungen
einfach zur Kenntnis zu nehmen.
Wir haben eine Verantwortung
unseren Nachsten gegeniiber.
Ob diese in unserem eigenen
Land leben oder tausende Kilo-
meter von uns entfernt sind, darf
keine Rolle spielen. Ungerech-
tigkeit, Unterdrickung, Diskri-
minierung, Genozide gehen uns
alle an. Wenn wir weiterhin eine
Politik des Wegsehens praktizie-
ren, wird es nur noch schlimmer.

Und wer weiss, vielleicht sind
es eines Tages wir oder unsere
Kinder, die verzweifelt um Hilfe
bitten.

Jobias Raff
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Wirtschaftswachstum

Pladoyer fur eine Modernisierung des Wachstumsbegriffs

Hilmar Benecke

Glauben wir den Wirtschafts-
politikern etablierter Parteien,
dann gilt: Je mehr Wachstum,
desto besser! Diese Ideologie
propagiert letztlich so etwas wie
grenzenloses Wachstum - und
das in einer Welt mit begrenz-
ten Ressourcen. Wahrend die
FDP das Wirtschaftswachstum
als neues Kernthema (wieder)
entdeckt hat, stellen die Pira-
ten den Wachstumsbegriff der
letzten Jahrzehnte in Frage und
mochten ihn gezielt reformie-
ren.

In einem Positionspapier zum
Wahlprogramm fir die Land-
tagswahl fordert die Piratenpar-
tei NRW eine Erweiterung des
Begriffs = Wirtschaftswachstum
um qualitative Parameter wie

Perverses Wirtschaftswachstum: Das Heer der Wachstumsverlierer wéachst.

Nachhaltigkeit und Gemein-
wohl. Der gangige Wachstums-
begriff betont einseitig den
Konsum von Waren und Dienst-
leistungen und lasst Leistun-
gen unbericksichtigt, die der
Gemeinschaft dienen, wie zum
Beispiel Kindererziehung oder
ehrenamtliche Tatigkeiten. So
fordert dies ein offentliches Be-
wusstsein, welches das Wohl-
ergehen der Bevolkerung auf
die in Geld und Menge messbhare
okonomische Leistungsfahigkeit
reduziert.

Definition und Folgen
des derzeitigen
Wachstumsverstandnisses

Das Wirtschaftswachstum eines
Landes wird in der Regel an sei-
nem Bruttoinlandsprodukt (BIP)
gemessen. In die Berechnungen
des BIP fliefSen alle Waren und

Dienstleistungen ein, die im
jeweiligen Land fir den End-
verbrauch hergestellt werden.
Steigt das BIP von einer Zeitperi-
ode auf die nachste, spricht man
von Wirtschaftswachstum. Beim
Jrealen Wirtschaftswachstum”
ist der Wert inflationsbereinigt.
Dies verdeutlicht auch, warum
die jeweiligen Regierungspar-
teien immer ein Interesse daran
haben, die Inflationsrate nach
unten zu ,schonen” - denn dies
steigert das reale Wirtschafts-
wachstum.

Doch was genau ist unsere Kri-
tik am herrschenden Wachs-
tumsbegriff?

Zum einen gibt es keine qualita-
tive Unterscheidung der Waren-
und Dienstleistungsangebote,
die den Output unserer Gesell-
schaft in Relation zum Nutzen
fur das Gemeinwohl stellt. So

KOMPASS

werden etwa die Waffenproduk-
tion oder Krankheitskosten in
gleicher Weise, wie Kosten fiir
unsere stattliche Infrastruktur
beriicksichtigt. Das heilst auch:
Je kranker wir werden, desto
mehr wachst unsere Wirtschaft.
Auf der anderen Seite bleiben
unbezahlte Leistungen unbe-
riicksichtigt, von denen wir als
Gesellschaft profitieren. Der
von Angehorigen privat ver-
sorgte Gebrechliche erhoht das
Wirtschaftswachstum nicht, im
Gegensatz zum professionell
betreuten Bewohner in einem
Pflegeheim.

Zum anderen wird jede Form
des Konsums zum Wachstums-
motor. Die (Welt-)Wirtschaft
wachst wesentlich schneller,
wenn wir uns alle zwei Jahre ein
neues Auto, einen neuen Fernse-
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her, einen neuen Computer oder
ein neues Handy kaufen, als
wenn wir dies nur alle fiinf oder
zehn Jahre tun. In Kombination
mit dem stetig steigenden Pro-
fitstreben der Grollkonzerne
werden dadurch zunehmend
Waren produziert, die nur eine
stark verkiirzte Lebensdauer
haben und deren Komponenten
zum Teil nur schwer austausch-
bar sind. Aus der Herausforde-
rung, Produkte mit moglichst
langer Haltbarkeit zu schaffen,
die im besten Fall ,nicht kaputt
zu kriegen” sind, wurde die Auf-
gabe, Produkte mit einer mog-
lichst planbaren Verganglichkeit
zu kreieren (,geplante Obsoles-
zenz"), um den Verkauf anzukur-
beln (Wegwerfwaren).

Damit der weltweite Wettbe-
werb um  Wachstumsanteile
nicht zum okologischen Super-
GAU fuhrt, sollten kiunftig auch
diejenigen Produktkosten bei
der Preiskalkulation beriicksich-
tigt werden, die nachfolgende
Generationen belasten: die End-
lichkeit bestimmter Ressour-
cen, die Umweltbelastung beim
Transport, Recyclingmoglichkei-
ten und die vollstandigen Ent-
sorgungskosten. Andernfalls rei-
sen auch weiterhin Bestandteile
von Lebensmittel- oder Textil-
produkten mehrfach um die
ganze Welt - und zwar nicht um
Grundbediirfnisse zu sichern,
sondern um ein tbersteigertes
Konsumbediirfnis zum Schnapp-
chenpreis zu befriedigen. Und
der von unserer ,Wohlstands-
gesellschaft” in weiterhin stei-
gendem Mafe produzierte Elek-
troschrott (etwa ausgemusterte
Computer und Handys) wird in
Afrika endgelagert, v t
dort Mensch und Natur, ?:]t
die wertvollen Rohstoffen” (u.a.
mehr Gold als in Goldminen pro
Tonne Material).

Wirtschaftswachstum zwi-
schen gestern und morgen

1972 veroffentlichte der Club
of Rome seinen Report ,Die
Grenzen des Wachstums”, der
erstmalig die Unvereinbarkeit
der Ideologie des unbegrenzten
Wirtschaftswachstums mit den
endlichen Ressourcen unserer
Erde in das Bewusstsein einer
breiteren Offentlichkeit riickte.
Doch warum hat diese Streit-

»,Die Welt ist grol§ genug fur die
Bedurfnisse aller, aber zu klein fur
die Gier Einzelner”

Mahatma Gandhi

schrift wider den Wachstums-
wahn heute, nach 40 Jahren,
das Denken bzw. Handeln der
Wirtschafts- und Staatenlen-
ker kaum beeinflusst? Warum
glaubt man immer noch mit ei-
nem vollig undifferenzierten
Wachstumsbegriff dem Gemein-
wohl zu dienen?

Der Blick klart sich, wenn wir
auf die Entstehung und die wirt-
schaftliche Motivation des ,mo-
dernen” Wirtschaftswachstums
schauen. Industrialisierung,
technischer  Fortschritt und
Massenproduktion ermaglich-
ten zu Beginn des letzten Jahr-
hunderts vielen Menschen, am
allgemeinen Wohlstand teilzuha-
ben. Viele Waren, die vorher als
Luxus galten, wurden fiir eine
Mehrheit erschwinglich. Das
produzierende Gewerbe erlebte
einen Boom, den erst die Welt-
wirtschaftskrise jah stoppte.

Nach dem 2. Weltkrieg griinde-
ten Roosevelts New Deal und das
Erhard‘sche Wirtschaftswunder
erneut auf einer Wachstums-
ideologie, die Konsum materi-
eller Giiter in den Mittelpunkt
der Wirtschaftspolitik stellte.
Damals fiihrten weite Teile der
Bevolkerung einen aus heutiger
Sicht geringen Lebensstandard.
Themen wie die nachhaltige
Begrenzung der Ausbeutung
unserer endlichen Ressourcen
waren weit weg. Die Erkenntnis,
dass ein ausschlieBlich auf Kon-

sumsteigerung ausgerichtetes
Wirtschaftswachstum dauerhaft
unsere Lebensgrundlagen zer-
stort, reift nur sehr langsam.

Okonomie, Okologie
und Gemeinwohl als gleich-
rangige Politikziele

Das Streben nach Wirtschafts-
wachstum darf nicht zu einem
Selbstzweck werden, indem es
wahllos alles misst und wagt,
was sich ,verbrauchen” lasst.
So verkommt Wachstum zu ei-
ner Art Konsumbarometer. Wirt-
schaftswachstum kann aber erst
dann zu einem gesellschaftlich
akzeptablen Kernziel werden,
wenn es auch dem Gemeinwohl
dient - also die Zufriedenheit
breiter Bevolkerungsschichten
erhoht. Dazu hat das Wachs-
tum der letzten etwa 15 bis 20
Jahre nachweisbar nicht mehr
beigetragen. Wenn sich die Be-
handlungskosten  psychischer
Belastungsstorungen im letzten
Jahrzehnt vervielfacht haben, ist
das wohl kaum ein Erfolg unse-
rer wirtschaftlichen Leistungs-
fahigkeit.

Die dringend notwendige Be-
grenzung unseres Ressourcen-
verbrauchs ist nicht allein mit
mehr Produktion bei weniger

Energieverbrauch und

Umweltver-

schmutzung
erreichbar.
Jede Art von
Produktions-
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wachstum erfordert mehr Roh-
stoffe, deren Gewinnung wie-
derum Umweltzerstorung nach
sich zieht.

Wenn wir also unseren jetzigen
Lebensstil fortsetzen, keinen
Verzicht tiben, unsere Anspri-
che nicht herunterschrauben,
dann sollten wir uns auch
nicht mehr tber zunehmende
Verschuldung, Verarmung der
Wachstumsverlierer, leer ge-
fischte Meere, vergiftete Land-
striche und ansteigende Mee-
resspiegel beklagen. Wie viel
Krisen brauchen wir eigentlich
noch, bis eine Mehrheit begreift,
dass Gluck und Lebensqualitat
keine Fragen des Konsumni-
veaus sind?

Mahatma Gandhis Mahnung,
dass die Welt gro genug ist
fir die Bediirfnisse aller, aber
zu klein fiir die Gier Einzelner,
ist heute aktueller denn je. Be-
dauerlicherweise  beeinflusst
diese Erkenntnis auch iber 60
Jahre nach seinem Tod weder
das politische Handeln noch das
Anspruchsverhalten des Einzel-
nen. Unser heutiger Konsumbe-
griff, der auf der herrschenden
Wirtschaftswachstums-Ideolo-
gie beruht, fihrt zum Interes-
senkonflikt zwischen Okonomie
und Okologie, Verteilungskadmp-
fen und Wachstumsverlierern.
Die Piratenpartei NRW ist da-
von iberzeugt, dass eine Wirt-
schaftspolitik der Zukunft nur
dann nachhaltigen Bestand ha-
ben kann, wenn sie andere Ziel-
parameter definiert als

ein rein quantitatives
Wirtschaftswachstum.

Wenn Wachstum wuchert: Ungehemmter Konsum erstickt unsere Lebensgrundlagen.


Stefan Mueller
die wertvollen Rohstoffe zu recyceln.
(Satz endet aprubt)
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Die Tools der Piraten

Know-how Die deutschen Piraten haben es in den letzen Jahren geschafft, sich
mit geringsten Finanzmitteln und innerhalb kurzester Zeit bundesweit besser zu
organisieren, als es manch andere etablierte Partei heute ist. Piraten-Tools sei Dank!
Hier stellen wir die Werkzeuge vor, mit denen Piratenpolitik entsteht.

Radbert Grimmig, Stefan Muller, Sebastian Schafer, Dietmar Schulz, ulrics, AG Basisarbeit et al.

Die etablierten Parteien konnen
sich nicht nur in Sachen Orga-
nisation ein Stiickchen von den
Piraten abschneiden. Auch die
konsequent basisdemokratische
und transparente Struktur ist
einzigartig in der deutschen
Parteienlandschaft. Sie wird er-
moglicht durch Online- und Real-
Life-Vernetzungswerkzeuge, die
die Piraten zu einer echten Mit-
machpartei machen.

Online-Werkzeuge

Liquid Feedback RGivARISH

eine lizenzkostenfreie und quel-
loffene FLOSS-Software (free/
libre/open-source software). LF
soll helfen, Stimmungen in der
Partei abzufragen, Meinungs-
bilder einzuholen und Antrage
zu entwerfen. Dabei wird das
Konzept der ,Liquid Democra-
cy” eingesetzt: ein flieRender
Mix aus direkter und indirekter
Demokratie. Jeder Teilnehmer
kann hier selbst entscheiden, in
wie weit er direkt seine eigenen
Interessen wahrnehmen will,
oder ob er sich - indirekt - von
anderen LF-Nutzern vertreten
laRt. Wichtig: Aussagen, die
durch Liquid Feedback getatigt
werden, sind keine offiziellen
Parteiaussagen, sondern besten-
falls Meinungsbilder! Jedenfalls
zur Zeit.

Mumble ist eine
FLOSS-Software fiir alle gangi-
gen Betriebsysteme, die es dem
Anwender ermoglicht, per Chat
und ,Voice” eine Sprachkonfe-
renz zu fithren. Diese Software
laRt unbegrenzt viele Teilneh-

mer zu, so dass sie auch als
Livestream zu einer Veranstal-

ng genutzt werden kann, in
die Zuhorer aktiv eingreifen

nen. Viele Arbeitsgruppen
und ganze Landesverbande ar-
beiten in der Verwaltung, Ab-
stimmungen, in Vorstandssitzun-
gen und bei programmatischen
Vorhaben gerne mit Mumble
als einem sehr wichtigen Tool.
Ohne lange Anreisen lassen sich
in groRen Konferenzrunden Din-
ge schnell klaren und abarbei-
ten. Zusammen mit einem oder
mehreren Piratenpads als Live-
Protokoll entstehen so schnell
Ergebnisse.

Bei diesem ,Micro-
blogging-Dienst” ist die Lange
einzelner  Veroffentlichungen
(Tweets) auf 140 Zeichen be-
grenzt. Lange Internet-Adressen
kiirzt Twitter daher automatisch
ab, damit fiir den tbrigen Text
mehr Platz ist. Die Tweets der
sverfolgten” Mit-Twitterer wer-
den automatisch auf der eige-
nen Startseite eingeblendet.
Twitterer, die sich gegenseitig
verfolgen, konnen sich auch di-
rekte Nachrichten privat schi-
cken. Tipp: Frisch angemeldete
Twitter-Nutzer ,folgen” am bes-

o

ten zuerst ,Piratenpartei” oder
suchen nach ,#piraten”. Indem
man aktiven Piraten folgt, er-
halt man iber deren Tweets
Einblicke in aktuelle Debatten
und Links zu interessanten Bei-
tragen in den Medien. Die Mi-
schung unter den ,Verfolgten”
macht den Unterschied! Bei
Open-Source-Fundamentalisten

steht : Twitter-Alternative
identi ch im Kurs.

VETGTIIS N Das bieten sie:

Der Nutzer wird per E-Mail auf
dem Laufenden gehalten, z.B.
iber Terminankiindigungen und
aktuelle Vorhaben der Piraten
(Infolisten) und kann dabei auch
mitdiskutieren (Diskussionslis-
ten). Mailinglisten (ML) haben
jeweils einen eigenen Fokus und
missen einzeln abonniert wer-
den. Abonennten schicken ihre
Beitrage an eine spezielle Email-
Adresse und der Server verteilt
sie automatisch an alle anderen
Abonennten. Praktisch alle Un-
tergruppierungen der Piraten,
wie Arbeitskreise, Stammtische
und Crews, unterhalten ihre ei-
gene Mailingliste. Manche leis-
ten sich sogar eigene Server mit
speziellen Listen. Der Mail-Ser-

ver der Piratenpartei versendet
mehrere Millionen Mails pro Tag
an 684 ML mit zehntausenden
von Abonnenten. Eine Ubersicht
der Piraten-ML gibt es unter
https://service.piratenpartei.de/
listinfo/.

m Ein Forum sammelt vie-
le Stimmungen, Aussagen und
andere Wortbeitrage und stellt
diese strukturiert dar, so dass
andere Interessierte diese je-
derzeit nachlesen koénnen. Uber
das Sync-Forum news.piraten-
partei.de konnen viele ML im
Netz ohne Abo-Zwang genutzt
werden, die Mailinglistenbeitra-
ge werden dann wie sbei-
trage angezeigt. An%[n im
Forum werden als eMails auf
die Mailingliste gesetzt. Es gibt
in den Foren eigenstandige Dis-
kussionsbereiche. Vorsicht: es
gibt zwei Foren, das alte, forum.
piratenpartei.de und das aktuel-
le, news.piratenpartei.de/

m Im Parteiwiki unter wiki.
piratenpartei.de kann sich jeder,
wie in der Original-Wikipedia,
selbst ein Konto anlegen. Als
erstes sollte man dann eine ei-
gene Benutzerseite erstellen.
Hier gibt es ein Vorlagenformu-
lar, auf der man seine Region
und seine politischen Interessen
vermerken kann. Das erleichtert
die Vernetzung. Zudem orga-
nisieren sich hier die AGs und
AKs, es werden Veranstaltungen
geplant und Informationen ein-
gestellt.

IZX] Ein ,Pad” ist eine einfache
Textbearbeitung im Webbrow-
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ser, mit der mehrere Benutzer
gleichzeitig iber das Internet
gemeinsam einen Text bearbei-
ten konnen. Jeder Mitarbeiter
erhalt eine Farbe, mit der sein
Text hinterlegt wird. So kann
man Texte super im Team erar-
beiten und sich gegenseitig mit
seinen Starken erganzen. Doch
Vorsicht: Man kann sich eben-
SO super gegenseitig ablenken.
Das deutsche Piratenpad findet
ihr unter www.piratenpad.de.
Mitunter stabilere Alternativen
sind beispielsweise piratepad.
net oder titanpad.com. Der gro-
Re Vorteil eines Pads: man kann
es parallel zu Mumble nutzen,
um gemeinsam an einem Doku-
ment zu arbeiten. Anders als bei
analogen Konferenzen kann hier
JEDER mittippen.

Blogs, kurz fur ,Web-
Logs”, waren urspringlich im
Web offentlich gefiihrte Tage-
biicher oder Journale. Im poli-
tischen Diskurs nutzen Piraten
ihre Blogs, um langere zusam-
menhangende Texte zu ver-
offentlichen, sei es zu Grund-
satzthemen oder aktuellen
Anlassen. Meist konnen Leser
per Kommentarfunktion ihren
eigenen Senf dazugeben. Eine
aktuelle Zusammenstellung von
etlichen Piratenblogs findet sich
unter piraten-mond.de

Unter den

Stichworten Piratorama, Pira-
tenradio und Piratenstreaming
gibts Inhalte in Bild und Ton.
Bundes-, Landes- und teiluaise
auch Bezirksparteitage@e
wichtige Veranstaltunger/ las-
sen sich live im Internet verfol-
gen. Piratorama bringt Inter-
viewsendungen vor allem von
Konferenzen und Wahlkdmpfen.
Unabhangig von der Partei sam-
meln einige Sympathisanten auf
Youtube alle Fernsehbeitrage,
an denen Piraten mitwirken, so
z.B. der PUPE auf www.youtube.
com/user/pupetv

sind Pirateninfos

zum Anhoren. Typischerweise
in Form von Interviews. Gesam-
melt liegen sie auf dem Piraten-
mond unter piraten-mond.de/
moons/Podcasts/ Auf unserer
Medienseite (Seite 18) im Kom-
pass findest du immer wieder
Podcast-Tipps.
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Kollabaration live: Screenshot eines Pad. Auch dieser Artikel

entstand in einem Pad

(Flaschen-

post, Kaperbrief, Kompass) Die
»Flaschenpost” ist die offizielle
Online-Mitgliederzeitung und be-
handelt Themen rund um das
Parteileben. Mit dem ,Kaper-
brief” wird ehrenamtlich eine
durch Kleinspenden finanzierte
Wahlkampfzeitung produziert.
Bald wird das millionste Ex-
emplar an Wahler verteilt. Der
,Kompass” bereitet Themen
der Piraten redaktionell auf.
Alle drei Monate erscheint eine
neue Ausgabe. Alle drei Medien
konnen auch als PDFs herunter-
geladen werden: kompass.im
flaschenpost.piratenpartei.de
www.kaperbrief.org/

Real Life Werkzeuge

Die besten Anlauf-
punkte fiir alle, die die Piraten-
partei mal naher beschnuppern
wollen, sind die Stammtische:
In nahezu jeder grofSeren Stadt
finden regelmassig Treffen der
Piraten statt. Es empfiehlt sich,
in den Terminkalender des je-
weiligen Landes- oder Kreisver-
bandes zu schauen, wann und
wo ein Stammtisch stattfindet.

m Besonders haufig

gibt es sie wahrend des Wahl-
kampfes, aber auch sonst findet
man sie immer wieder mal: In-
fostande. Teilweise werden die
Termine in den Blogs veroffent-
licht. An den Infostanden kann
der normale Biirger einfach

mal personlich mit Piraten spre-
chen. Gerne konnen die Burger
auch Wunsche oder Anregungen
hinterlassen, die dann von den
Piraten in der jeweiligen Re-
gion weiter behandelt werden
konnen. Basisdemokratie heifst
auch, Anregungen aus der Be-
volkerung aufzugreifen.

Arbeitsgemeinschaft g
desweit gibt es themenspezifi-
sche AGs. Sie arbeiten mit den
verschiedenen Techniktools,
aber auch im ,echten” Leben
miteinander. Sozialpiraten, AG
Wirtschaft und diverse Medien-
projekte treffen sich, um ihre
Projekte voranzubringen. Ar-
beitsgruppen sind keine offizi-
ellen Parteigremien und haben
deshalb kein Mandat, eigenstan-
dig eine Aussage im Namen der
Partei zu treffen. Wenn eine AG
winscht, eine ihrer Aussagen
zur Parteiaussage zu machen,
muss sie (wie jeder andere auch)
einen entsprechenden Antrag an
einen Parteitag stellen und dort
eine entsprechende Mehrheit
der Teilnehmer uberzeugen. Al-
lerdings konnen zu bereits be-
schlossenen Themen Pressemel-
dungen verfasst werden.

Tag der politischen Arbeit

An diesen Tagen wird an be-
stimmten Themen gearbeitet.
So werden zum Beispiel Themen
fir die Programme aufbereitet,
uber die dann auf den Parteita-
gen abgestimmt wird. Auf diese
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Art kann am besten ein breiterer
Konsens erreicht werden, lang-
wierige Diskussionen und Ableh-
nungen von Antragen werden so
haufig vermieden.

GETRCHET N Parteitage sind die

hochsten Gremien, die die Par-
tei zu bieten hat. Anders als bei
anderen Parteien haben Piraten
kein Delegiertensystem. Das
bedeutet: Jedes Parteimitglied
darf zu einem Parteitag anrei-
sen, Programm- und Satzungs-
anderungsantrage einbringen,
Fragen an die Antragsteller und
Kandidaten stellen und auch
gleichberechtigt mit allen ande-
ren abstimmen.

Spontane Konfe-

renzen ohne irgendein vorher
festgelegtes Programm. Jeder
ist aufgefordert etwas beizu-
tragen. So ist zum Beispiel die
dritte Wirtschaftskonferenz der
Piraten im Mai in Hamm als
Barcamp organisiert. Zu Anfang
gibt es zwar noch vorstruktu-
rierte Themen, im Anschluss sol-
len sich dann weitere Themen
aus den Reihen der Teilnehmer
finden. Das allererste Barcamp
war ubrigens eine Gegenver-
anstaltung zu einem exklusiven
Invitation-only-Event.

30T Mehrere Gruppen

innerhalb der Partei veranstal-
ten sie. Sie konnen themenspe-
zifisch sein, wie die Sozialpira-
ten, AG Europa/AufSenpolitik
oder auch das Team der the-
menibergreifenden Openmind.
Letztere fand bereits zweimal
im nordhessischen Kassel statt.
Es werden dort anspruchsvolle
Vortrage zu weiterfithrenden
Themen piratiger Politik gehal-
ten. Wer nicht dabei war, kann
sie auf Youtube finden und an-
schauen.

m Wenn Piraten etwas

argert (ACTA, Internet-Zensur,
Spielekiller), melden sie eine
Demo an. Oder sie beteiligen
sich, wie etwa bei der Freiheit-
statt-Angst-Demo. Bei einer
Demo gibt es strenge Vorschrif-
ten, die eingehalten werden
wollen. Zum Beispiel miissen
vorher die Behorden informiert
werden, vor Ort missen dann
Ordner dabei sein.


Stefan Mueller
Komma raus
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Entfesselnder Ansatz

Urheberrecht Die Piratenpartei strebt ein modernes
Urheberrecht an, das der digitalen Vernetztung gerecht wird
und die Privatkopie entkriminalisiert.

Bild: Klaus with K; Wikimedia Commons

Das Urheberrecht ist eines der
Themen, die zum Markenkern
der Piratenpartei gehoren.
Schon allein der Name »Piraten-
partei« (»Pirat« ist das internati-
onale Aquivalent zum deutschen
»Raubkopierer«) zeigt diesen
Ursprung. Die vom schwedi-
schen Think-Tank Piratbyran
angestollene Piratenbewegung
hat sich fiir ein grundlegendes
Umdenken beim Urheberrecht
ausgesprochen. Statt den Zu-
gang zu Wissen und Kultur im-
mer weiter zu beschneiden,
um wirtschaftliche Interessen
zu schitzen, sollte auf das Ziel
hingearbeitet werden, eine mo-
derne Informationsgesellschaft
basierend auf einem freien und
unkontrollierten Fluss von Wis-
sen und Kultur aufzubauen.

Die Grundlage des
Urheberrechts

Der erste Schritt bei der Umset-
zung dieses Ziels ist das Urhe-
berrecht grundsatzlich zu hin-
terfragen. Wieso etabliert man
ein solches Recht tberhaupt?
Als haufigste Antwort wird auf
das sogenannte »geistige Eigen-
tum« verwiesen, welches das
Urheberrecht mit dem Sachei-
gentum gleichsetzt. Diese Sicht-
weise ist zwar in der Diskussion
weit verbreitet, entpuppt sich
aber bei naherer Betrachtung
als schwer haltbar.

Das Sacheigentum ist der Tatsa-
che geschuldet, dass sich stoff-
liche Giuter nicht unbegrenzt
von jedermann nutzen lassen
- sie sind im 6konomischen Sin-
ne knapp. Wenn ich mit einem
Auto in den Urlaub fahre, dann
kann jemand anders damit nicht
zur Arbeit pendeln. Aus diesem
Grund muss die Gesellschaft
festlegen, wer iber das Auto
verfugen darf, sprich, wer des-
sen Eigentiimer ist und andere
von der Nutzung ausschliefSen
darf.

Dagegen soll von Wissen und
Kultur explizit niemand aus-
geschlossen werden. Die UN-
Charta sieht den Zugang zu die-
sen Giitern sogar als explizites
Menschenrecht. Der Auschluss
von kreativen Werken ist auch
gar nicht notwendig, denn im
Gegensatz zu einem Auto ist
ein Text ohne groflen Aufwand
kopierbar. Damit entfallt die
Grundlage fur Eigentum. So hat
der Gesetzgeber in der ersten
Fassung des deutschen Urhe-
berrechts auch geschrieben:

»Gegeniiber einer solchen Ab-
grenzung des Urheberrechts ist
insbesondere aus Kreisen der
Urheber eingewandt worden,
das Urheberrecht miisse als so-
genanntes geistiges Eigentum
dem Sacheigentum gleichge-
stellt werden und dem Urheber
eine unbeschrankte Herrschaft
tber sein Werk gewéhren. Hier-
bei wird jedoch verkannt, dal§
zwischen dem Sacheigentum
und dem Urheberrecht grund-
satzliche Unterschiede beste-
hen. Sinn des Sacheigentums ist

es, dem Eigentiimer die alleini-
ge Herrschaft iber die ihm ge-
horende Sache zu geben, damit
er andere von der Benutzung
ausschliefen kann. Urhebergut
ist dagegen seinem Wesen nach
Mitteilungsgut. Ein Geisteswerk
soll gerade - jedenfalls von dem
Augenblick an, in dem der Ur-
heber es veroffentlicht hat - in
seinem Gedanken- oder Gefiihls-
inhalt moglichst vielen anderen
Menschen zuganglich gemacht
werden.«

Der Grund fiir das Urheberrecht
ist weniger darin zu suchen,
dem Urheber ein Eigentums-
recht am Werk zuzusprechen,
sondern vielmehr darin die
kreative Arbeit der Urheber zu
fordern. Es ist also nur recht
und billig, ein Urheberrecht zu
etablieren. Dieses Urheberrecht
muss sich dann aber auch an der
Schaffung neuer Werke messen
lassen und nicht an der Moglich-
keit, Werke kommerziell auszu-
beuten. Weiterhin muss es seine
Schranken in den allgemeinen
biirgerlichen Freiheiten finden.
Gerade hier besteht aktuell gro-
Res Konfliktpotential.

Grundziige eines modernen
Urheberrechts

Das Problem des heutigen Ur-
heberrechts besteht darin, dass
es seit 1994 - angefangen mit
dem TRIPS-Abkommen, dem
ACTA-Vorganger - zunehmend
die Rechteverwerter einseitig
bevorteiligt; die Allgemeinheit
in ihren Madglichkeiten ein-
schrankt, mit digitalen Infor-
mationen umzugehen; und die
Urheber durch Kontrollverlust

Die wichtigsten Merk-
male der angestrebten
Urheberrechtsreform:

e Starkung der Allgemeinheit
bei der Nutzung von Werken

e Starkung der Privatkopie (§53
Absatz 1)

® | egalisierung der nicht-
kommerziellen Verbreitung
von digitalen Kopien Uber das
Internet (8§53 Absatz 6)

e Ausbau der Kontrollrechte
von Urhebern Uber ihre Werke
gegenlber Rechteverwertern

® AusschlieBliche Nutzungsrech-
te sollen maximal nach 25
Jahren wieder zuriick an den
Urheber fallen (§31 Absatz 3)

® Auch neue Nutzungsarten ei-
nes Werkes sollen im Schutz-
bereich des Urhebers liegen
und somit lizenzpflichtig
werden (§31 Absatz 4)

® Befreiung der Bildung von
Vergutungen

e Unterricht und Forschung
sollten auch groRere Teile
von Werken und generell alle
Beitrage aus Zeitungen und
Zeitschriften vergltungsfrei
nutzen kénnen (852a)

® Streichung von Schutzbestim-
mungen, die eine Wissens-
und Informationsgesellschaft
unverhaltnismalig behindern

® Bearbeitung und Remix von
geschutzten Werken zu nicht
kommerziellen Zwecken erlau-
ben (§23)

® Ablehnung von Kopierschutz-
malnahmen (§95a)

® Kurzung der Schutzfristen auf
ein sinnvolles MaR

® Verkiirzung des Urheberrechts
auf hochstens 10 Jahre nach
dem Tod des Urhebers (§64)


Stefan Mueller
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Stefan Mueller
Andi Popp und AG Urheberrecht
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iber ihre Werke gegeniiber
Rechteverwertern benachteiligt.

Mit dieser Tendenz hin zu einem
sozial unausgewogenen Ver-
wertungsrecht nach Gusto der

zu lassen. Ein Recht, das sich
vom Rechtsempfinden der Biir-
ger 16st, bedroht die Grundlage
einer Rechtsordnung, denn die-
se funktioniert nur dann, wenn
die Menschen das Gefiihl haben,

Rechteverwerter halt das ass das Recht fiir sie da ist. Ein
tige Urheberrecht nicht odernes Urheberrecht hinge-

den Grundsatz des Interess
sausgleichs ein. Den Menschen
ist es verboten, eine der grof3-
ten Errungenschaften unserer
Zeit voll auszureizen: Kultur
und Wissen innerhalb von Se-
kunden mit wenigen Mausklicks
weltweit und unerschopflich zu
verbreiten und mit anderen zu
teilen.

Unser heutiges Urheberrecht
verknappt Werke und kriminali-
siert eine sachgemalie Nutzung
der von Grund auf unknappen
geistigen Werke. Die Malinah-
men zur Durchsetzung sind da-
bei nicht gerade zimperlich. Der
private Datenverkehr von Biir-
gern wird iiberwacht und pro-
tokolliert. Und auch die offene
Struktur des Netzes selbst ge-
rat unter Beschuss, wenn etwa
gefordert wird, dass Internet-
Provider von neutralen Dienst-
leistern zu Hilfs-Sheriffs werden
sollen. Es scheint fast so, als
wollen einige politische Krafte
die Uhr ins analoge Zeitalter zu-
riuckdrehen.

Durch diese Ablehnung des digi-
talen Wandels befindet sich das
Urheberrecht in einer Legitima-
tionskrise. Menschen, die mit
dem Internet quasi grof8 gewor-
den sind, sehen es nicht ein, die
Vorziige unserer Zeit ungenutzt

- gen wirkt dieser Fehlentwick-

lung entgegen, indem es dem
digitalen Wandel nicht im Weg
steht und das in Schieflage ge-
ratene Gleichgewicht zwischen
Urhebern, Rechteverwertern
und Konsumenten im Umgang
mit geistigen Werken wieder-
herstellt.

Professionelle Urheber-
schaft im digitalen Zeitalter

Das Wehklagen mancher Indus-
trievertreter erklart immer wie-
der, wie Filesharing iiber das
Internet zum Niedergang der
gesamten Branche fiihrt. Dies
scheint vielen Menschen sofort
einleuchtend. Wer bezahlt schon
fur etwas, dass er kostenlos im

herunterladen kann?

Int
Di ute muss man antwor-
ten: Die meisten.

Eine Studie des groflen US-
Blogs Techdirt, die unter dem
Namen ,The Sky is rising” verof-
fentlicht wurde, beschreibt, wie
der Unterhaltungsmarkt selbst
zu Hochzeiten des Filesharings
weiter wachst. Nicht nur wer-
den mehr Werke produziert, es
wird auch mehr Geld verdient.
Dies deckt sich mit anderen
Erkenntnissen. Aber selbst wer
Studien nicht traut, kann sich
selbst fragen: Gab es in der
jungsten Vergangenheit Jahre

ohne Kino-Blockbuster, erfolg-
reiche Newcomer in der Musik
oder erfolgreiche neue Buchtitel
auf den Bestsellerlisten?

Viele der klassischen Verwer-
tungsmethoden  funktionieren
heute immer noch. Kino-Besu-
che und Live-Konzerte sind ein
soziales Erlebnis, das man gerne
mit Freunden genieft und wer-
den noch lange bleiben. Viele
Kiinstler verdienen Geld mit
Merchandise, wie z.B. T-Shirts
oder TV- und Werbeauftritten.
Aber auch neue Ansatze wie
Apples  Musikdownload-Platt-
form iTunes oder die US-Inter-
net-Videothek Netflix wachsen.

Einige Urheber setzen dabei
bewusst darauf, dass sich das
Werk durch Filesharing wei-
terverbreitet. So berichten die
Bestseller-Autoren Paulo Coelho
und Cory Doc davon, dass
sich ihre Bﬁcit%&t sie frei im
Netz getauschtAverden deutlich
besser verkaufen. Auch das er-
folgreiche Indie-Computerspiel
,Minecraft” verkaufte uber 5
Millionen (zu einem Preis zwi-
SC und 20 Dollar), obwohl
deg/lacher offen dazu auf-
rief’sich das Spiel zu kopieren,

wenn man es sich nicht leisten
kann.

Viele Urheber experimentieren
auch erfolgreich mit vollkom-
men neuen Modellen. Crowdfun-
ding gilt als vielversprechender
Ansatz. Hierbei zahlen die Nut-
zer im Vorfeld in einen Topf ein,
aus dem schlieflich das Werk
finanziert wird. Der Film zur
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deutschen Comedy-Serie Strom-
berg wurde so moglich. Auch die
Spiele-Firma Double Fine wollte
400.000 US-Dollar fur ein neues
Spiel. Sie bekam fast 3,5 Millio-
nen von ihren Fans.

Aktuelle Gesetzesinitiativen

Vor dem Hintergrund dieser
Fakten wirken die MalSnahmen,
die derzeit vermeintlich zum
Schutz des Kulturmarktes ge-
troffen werden, umso aberwit-
ziger. Denn die in Aktionismus
verfallene Politik schiel3t iiber
jeden gesunden Menschenver-
stand hinaus.

Allein in Europa gibt es mehre-
re Probleme. So hat Frankreich
mit dem HADOPI-Gesetz die
erste Variante einer sogenann-
ten ,Three-Strikes-Regelung”
geschaffen. Dabei wird einem
Nutzer nach dreimaliger Be-
schuldigung (!), einen Urhe-
berrechtsverstoS begangen zu
haben, der Internetanschluss
gekappt. Mehrere europaische
Staaten wie etwa die Niederlan-
de und Belgien nutzen Netzsper-
ren gegen Filesharing-Seiten,
eine Mallnahme, die in Deutsch-
land (zurecht) nicht genutzt
wird. Europaische Richtlinien
wie IPRED und internationale
Vertrage wie ACTA zementieren
nicht nur das veraltete Urheber-
recht, sie legitimieren auch mas-
sive Freiheitseinschrankungen.
Und egal wie man sich ein mo-
dernes Urheberrecht vorstellt,
solche MaRnahmen sollten end-
lich der Vergangenheit angeho-
ren.

Das ewige

Mit groRer Sorge betrachte ich
das Verhalten des Offentlich-
rechtlichen Rundfunks (ORR)
bzgl. ACTA. Eine Sendergruppe,
welche in ihren GEZ-Gebuhren-
Werbespots dreist behauptet,
dass sie unabhéngige Medien
waren und dann eine Stellung
fir Kommerz, Ausbeutung und
q die Meinungsfreiheit be-
ZE Denn all jenes zuvor ge-

nahnte bedeutet ACTA fiir uns

Menschen. Die Berichtserstat-
tung tUber ACTA erscheint mir
keineswegs ausgewogen. Lange
Zeit gab es meines Wissens nur
im Netz Informationen zu ACTA.
Im Rahmen der Proteste wur-
de ein wenig dariber berichtet
aber nicht mehr als unbedingt
notig.

Ich sehe bei ACTA @ien Fall

einen Interessenskonflikt zwi-
schen ehrlicher Berichtserstat-
tung und Finanzinteressen. Ich

Uiberlege ernsthaft, ob ich meine
Geblihren mit Bezug auf ACTA
verweigern soll, weil die ORR
gegen ihren Auftrag verstoflen
und demnach in meinen Augen
eigentlich kein Recht mehr auf
die Gebiihren haben.

Mit ACTA wiirde auch wieder

ein Informationsmonopol errich-
tet, es gabe weniger unabhangi-
ge Berichterstattung, da sicher-
lich viele mit fadenscheinigen
Begrindung aus dem Netz ge-
schmissen wiirden. Ganz ohne
Kontrolle durch den Staat.
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Buch- und Medientipps

JULI ZEH
Aneriff auf

Freiheit

Trojanow, llija; Zeh, Juli: ,,Angriff
auf die Freiheit - Sicherheits-
wahn, Uberwachungsstaat und
der Abbau blrgerlicher Rechte”,
Carl Hanser Verlag, Miinchen
20009.

ISBN-10: 3446234187

ISBN-13: 978-3446234185

Angriff auf die Freiheit

LDer Staat passt auf Sie auf. Der
Staat ist Ihr Vater und Beschiit-
zer. Er muss wissen, was seine
Kinder treiben. Wenn Sie nichts
Schlimmes verbergen, haben
Sie auch nichts zu befiirchten”,
schreiben die Autoren Ilija Troja-
now und Juli Zeh. Sie meinen es
ironisch, denn ihr Buch ,Angriff
auf die Freiheit” setzt sich in ei-
ner interessanten, spannenden
und zugleich unterhaltsamen
Mischung aus Fakten, Ubertrei-
bungen und eben Ironie mit der
staatlichen Uberwachung ausei-
nander.

Den Autoren gelingt es, mit
scharfen Formulierungen und
sehr guten Vergleichen und
Metaphern, die Entwicklung
der Biirgerrechte aufzuzeigen.
Gleichzeitig wagen sie eine dis-
tere Zukunftsprognose. Dabei
wird vor allem die schleichende
Entwicklung hin zum Uberwa-
chungsstaat thematisiert.

Frosch im Kochtopf

Der beriihmte Frosch im Koch-
topf kommt auch hier zum Ein-
satz: Setzt man einen Frosch in
einen Topf mit heilem Wasser,

so wird er fliichten. Setzt man
ihn aber in kaltes Wasser, wel-
ches man langsam erwarmt,
so merkt er erst, dass er ab-
gekocht wird, wenn es zu spat
ist. So beschreiben die Autoren
das langsame Verschwinden
von Grundrechten, wie z.B.
des Fernmeldegeheimnisses,
welches man, so wird ein Ver-
fassungsrichter zitiert, als ,To-
talverlust” abschreiben konne.
»Seit dem 11. September 2011
gilt der Grundrechtsstandard an
sich als Sicherheitsliicke”, heilst
es in dem Buch, welches sich
naturlich auch ausfithrlich mit
den Mallnahmen des ,War on
Terror” befasst, der nicht als vo-
ribergehender Kampf, sondern
als geplanter Dauerzustand zu
verstehen sei.

Fazit: ,Das Wertesystem wird
verteidigt, indem man es ab-
schafft.” Besonderes Augen-
merk legen die Autoren auf die
bislang geltende Unschulds-
vermutung, die im Umgang mit
Terrorverdachtigen besonders
von Seiten der USA, auch unter
Obama, bereits aulser Kraft ge-
setzt wurde. Im Bestreben, Ter-
roranschlage zu verhindern, gilt
es heutzutage schon als Straftat,
nur daran zu denken, solch ei-
nen Anschlag durchzufiithren. Es
braucht also gar keine Tat mehr,

um Tatverdachtige festzuneh-
men und zu foltern. Und auch
um den unbescholtenen Blirger
zieht sich die Schlinge immer
weiter zu, denn es miissen in
Deutschland ,82 Millionen Ver-
dachtige” iberwacht werden.
Dazu soll unter anderem die Vor-
ratsdatenspeicherung dienen,
die hj ildhaft erlautert wird.
mit %orstellung erlautert
wird, eiten als Briefe noch
das Hauptkommunikationsmit-
tel waren, hatte die Regierung
von jedem Brief eine Kopie an-
fertigen und einlagern lassen,
um bei Bedarf jederzeit Einsicht
nehmen zu konnen. Doch nicht
nur die Methoden der Uberwa-
chung werden beschrieben, son-
dern auch deren Wirkungslosig-
keit. Zu biometrischen Passen
belegen die Autoren, dass von
2001 bis 2006 bundesweit ledig-
lich sechs gefalschte Passe fiir
kriminelle Handlungen genutzt
wurden, kein einziger davon mit
terroristischem  Hintergrund.
Videoiiberwachung  verlagert
kriminelles Geschehen hdchs-
tens ein paar Meter weiter weg,
die einstmals geplanten Online-
Durchsuchungen werden hier
als politischer Dilettantismus
entlarvt.

Internet im Festnetz Jeder will
ins Netz. Trotz mobilem Inter-
net sind ins Haus verlegte Lei-
tungen immer noch die schnells-
te und zuverlassigste Methode,
am Internet teilzunehmen. Doch
so richtig zufrieden scheint
niemand zu sein: komplizierte
Tarife, unechte ,Flatrates”, un-
klare Versorgungsrealitaten vor
allem in der Flache machen den
Zugang zur ,Datenautobahn”
knifflig bis unmaglich. Im aus-
fihrlichen Gesprach mit Tim
Pritlove gibt Clemens Schrimpe

Einblicke in die Geschichte der
Netzversorgung, heutige Tech-
nik und warum DSL-Anschliisse
haufig nicht liefern, was sie
konnten und welche zukinftigen
Probleme hinsichtlich Dienstgii-
te tzneutralitat auf uns
zuki

Drei Stunden Hintergrund-Ge-
spréach: hérbar auf cre.fm/cre191

Buchtij
Handbuch/ Biirgerbeteiligung

Burgerinnen und Biirger enga-
gieren sich mehr denn je und
suchen nach neuen Wegen der
Mitwirkung sowie der politi-
schen Partizipation. Das Hand-
buch Biirgerbeteiligung bietet
den praxisnahen Uberblick iiber
die prominentesten Verfahren
sowohl der klassischen Prasenz-
Demokratie als auch der inter-
netgestiitzen Beteiligung. Eine
Bewertung hilft bei der Qual
der Wahl, welches Verfahren fiir
welche Situation wohl am bes-

ten geeignet ist. Autorin Patrizia
Nanz ist Professorin fiir Politi-
sche Theorie an der Universitat
Bremen. Seit iiber zehn Jahren
ist ,Zukunft der Demokratie” ihr
Thema. Co-Autorin Miriam Frit-
sche forscht als wissenschaftli-
che Mitarbeiterin ebenfalls an
der Uni Bremen.

Das Buch gibt es nur bei der BPB
via www.bpb.de/JL82AA zu 4,50
Euro zzgl. Versandkosten.
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Uberwachung imAlltag
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Privatsphare Big Brother is watching you! Uberwachung breitet sich aus wie eine
Seuche, die man kaum noch eindammen kann. Immer mehr offentliche Raume werden
infiziert. Und die Erscheinungsformen dieser schleichenden Gesellschaftskrankheit

sind vielfaltig.

CC-BY-NC-ND: ulrics

Videouiberwachung

Die am deutlichsten sichtbare
Form der Uberwachung im All-
tag ist die Videoiitberwachung.
In und an vielen Gebauden fin-
den sich diese Uberwachungs-
gerate. Obwohl gesetzlich vor-
geschrieben, wird nicht immer
ausreichend auf die Kameras
hingewiesen. Laut Bundesda-
tenschutzgesetz muss auf die
Uberwachung und ‘erant-
wortlichen hingewi@lerden.
Ist dies nicht der Fall sollte man
zunachst bei dem Unternehmen
Beschwerde (ai en, auf des-
sen Grund ug%j?ien die Uber-
wachung stat#findet. Fihrt das
nicht zum Erfolg, so kann man
sich an den zustandigen Landes-
datens@%zjeauftragten wenden.
Schildey die auf Kameras hin-
weisen, gibt es in einer solchen
Vielzahl, dass sich schon fast ein

Abbildung

1 zeigt das
Piktogramm
nach DIN
33450, das
auf Video-
tuberwachung
hinweisen
soll. Dieses
Piktogramm ist allerdings
blau unterlegt und nicht rot,
wie es als Warnung vor Ge-
fahr sein musste. Blau steht
wie bei den Verkehrsschildern
fur eine positive Empfehlung.

Sammeln lohnen wiirde. Aller-
dings sind sie vielfach versteckt.

Als besonde oblematisch
erweisen sict?file Kameras
(etwa Googledfreetview) oder
zum Beispiel die Kamera am
Arbeitsplatz. So werden in Kauf-
hausern ja nicht nur die Kunden
beobachtet, sondern auch die
Mitarbeiter. Und das nahezu
standig.

Beim Einsatz privater Kameras
machen sich leider die wenigs-
ten Gedanken uber den recht-
lichen Rahmen und einen mog-
lichen Missbrauch. Besonders
perfide ist es, wenn Eltern ihre
Kinder mit nicht abgesicher-
ten Funkkameras iiberwachen.
Auch die Webcam am eigenen
Laptop kann zur Uberwachung
missbraucht werden.

Eine mehr oder weniger freiwil-
lige Uberwachung ist bei Billig-
produktionen im Rahmen von
Reality TV gegeben. Zum Bei-
spiel jene Formate, bei denen
die Polizei von einem Aufnah-
meteam begleitet wird. Dass da
eine Kamera mitlauft, ist schon
eine Dreistigkeit, die auch durch
eine nachtragliche Einverstand-
niserklarung des Betroffenen
nicht zu rechtfertigen ist. Un-
ertraglich ist es, dass selbst die
Offentlich Rechtlichen mittler-
weile derartiges Uberwachungs-
fernsehen bringen.

Auf Verhaltensanalyse-Software
wie INDECT und Konsorten
wurde Dbereits in Kompass

2012.1 eingegangen. An die-
ser Stelle sei nur gesagt, dass
die Uberwachung durch Kame-
ras mit dem Einsatz derartiger
Programme noch erheblich an
Brisanz gewinnt, da die Analyse
auf verdachtiges Verhalten einer
Vorverurteilung  gleichkommt.
Software zur Gesichtserken-
nung wird auch schon teilweise
zur Zuordnung von Fotos in so-
zialen Netzwerken verwendet.
Mit einer Moglichkeit zur Deu-
tung der Gesichtsausdriicke lie-

Bitte lacheln!

Ren sich eine Vielzahl von Infor-
mationen kombinieren. Da droht
die Gefahr des Missbrauchs zu
kommerziellen Zwecken. Zum
Beispiel in Kaufhausern.

RFID-Uberwachung

Ebenfalls beim Einkaufen be-
gegnen wir den RFID Chips
(engl. radio-frequency identifi-
cation). Dabei handelt es sich
um etikettenartige Elemente,
die uber Funk lokalisiert, aus-
gelesen und beschrieben wer-

Einen Vorteil haben Uberwachungskameras allerdings. Sie
lassen sich auch prima fur die Freizeitgestaltung gebrauchen.
Einfach durch eine Innenstadt gehen und die Kameras suchen.
Besonders fir Kinder kann dies die Beobachtungsgabe anre-
gen und gleichzeitig die Sensibilitat fiir Uberwachung fordern.
Die gefundenen Kameras kdnnen schon in die interaktive Kar-
te der AK Uberwachung eingetragen werden. (http://www.AK-
Ueberwachung.org) Ebenfalls kann man sich mit einem Schild
unter eine Kamera stellen und auf diese aufmerksam machen.
Aufschrift ware zum Beispiel ,bitte Lacheln”.

Hinweis auf Videolberwachung bei Kaufhof. Wer findet das
Kamera-Symbol?
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RFID Chip mit Resten eines Barcode Aufklebers: Sicherungsetikett

auf einer DVD eines Elektrogeschaftes.

den. Solche Funk-Etiketten fin-
den sich an vielen Stellen. Zum
Beispiel in den Bankkarten, in
Ausweisen wie dem Eperso (sie-
he dazu auch Kompass 2012.1),
Zeiterfassungskarten an der
Arbeitsstelle, Fahrkarten aber
auch in Lebensmittelverpackun-
gen. Besonders im Handel ist
nicht immer erkennbar, welche
Waren mit RFID gekennzeichnet
sind, so dass Verbraucher diese
nicht gezielt meiden konnen.
Schon seit langerem werden
die Chips als Warensicherungs-
system bei hochweriger Klei-
dung eingesetzt. Friher waren
die Chips groBer und daher als
runde oder eckige Anhanger, die
an der Kasse entfernt wurden,
deutlich sichtbar. Und sie befan-
den sich nur an teurer Kleidung,
weil die Chips entsprechend teu-
er waren. Sie dienten ursprung-
lich ausschlieBlich der Verhinde-
rung von Diebstahlen.

Heutzutage konnen RFID-Chips
klein wie ein Staubkorn sein
und sogar implantiert werden.
Ebenfalls ist der kostenglins-
tige Druck moglich, der in Zu-
kunft eine starkere Verbreitung
beflirchten lasst. In nicht allzu
ferner Zeit werden wir vermut-
lich gar keine Kassen mehr im
Supermarkt finden, wie wir sie
heute kennen. Dann fahren wir
nur noch in den Scanner und so-
fort erscheint der gesamte Ein-
kauf im Computer. Vom Zeitge-
winn her dirfte dies ein enormer
Vorteil sein - wenn alles glatt
lauft. Wenn wir allerdings noch

=

etwas von einem fritheren Ein-
kauf im Rucksack haben, konnte
es zu doppelten Abrechnungen
kommen. Das ist jedoch noch
das kleinste Problem dabei. Viel
gefahrlicher ist die Moglichkeit,
dass Fremde auf der StrafRe die
Einkaufe auslesen konnen. Auch
Kaufhauser konnten unbemerkt
die Taschen ihre en durch-
suchen. Selbst getragene
Kleidung konnte - sofern RFID
Etiketten etwa zum Schutz vor
Falschungen eingearbeitet sind
- identifiziert und analysiert
werden. Selbiges trifft natiirlich
auch ohne weiteres auf Ausweis-
papiere und anderen Karten zu.
Zum Beispiel ware das ,Fern“-
Kopieren von Bankkarten oder
auch der Identitatsdiebstahl
moglich.

Schon langer wird RFID im
Mautsystem verschiedener Lan-
der eingesetzt. Auch der Einbau
in Nummernschilder wird der-
zeit in GrofRbritannien erprobt.
Die Maodglichkeiten zur Total-
uberwachung sind hier eine
besondere Gefahr. Zum Beispiel
lasst sich bei geniigend hoher
Dichte der Lesegerate standig
die Geschwindigkeit kontrollie-
ren und schlimmer noch: ein Be-
wegungsprofil erstellen.

Auch gibt es Bestrebungen,
RFID-Chips in Banknoten zu in-
tegrieren. Das wiirde den Dieb-
stahl deutlich vereinfachen,
denn  Hightech-Taschendiebe
konnten dann vorher nachlesen,
ob und was fir Scheine jemand
mit sich fuhrt.

Es gibt allerdings auch sinnvolle
RFID-Anwendungen, wie etwa
die Uberwachung der struktu-
rellen Integritat bei Bauwerken.

Wichtig ist bei der Verwendung
von RFID Technik, dass die
Personlichkeitsrechte der Men-
schen gewahrt bleiben. Auch
hier hinkt der Gesetzgeber der
Technik hinterher. Es muss auf
jeden Fall vermieden werden,
dass personliche Daten auf dem
Chip gespeichert werden. Zu-
dem muss eine permanente De-
aktivierung moglich sein. Eine
Verschliisselung der Daten ist
sicherlich auch von Vorteil. In
Wikipedia wird recht ausfiihr-
lich beschrieben, wie man RFID-
Chips zerstoren kann. Die Lek-
ture dieses Artikels kann ich nur
jedem empfehlen.

Kommunikations-
tiberwachung

Die Uberwachung des Internets
wird haufig von Menschen be-
firwortet, die das Internet nur
in Form von Ausdrucken ken-
nen. Diese Leute scheinen eine
besondere Affinitat fiir die Vor-
ratsdatenspeicherung (VDS) zu
haben, wenngleich der Grund-
rechtseingriff schwerer wiegt
als mogliche positive Effekte.
Sinnvoller ware es hier, einfach
schnellere Ablaufe zu etablie-
ren, die den Behorden einen ra-
schen, richterlich abgesegneten
Zugriff auf rechtsrelevante Da-
ten erlaubt.

Durch kommerzielle Anbieter
werden zudem Uberwachungs-
cookies eingesetzt. Insbesonde-
re Google, Facebook und Co tun
sich bei der Uberwachung ihrer
Nutzer negativ hervor.

Nicht zu vergessen, droht noch

immer die private Internetiiber-
wachung und Zensur durch
ACTA und ahnliche kommerziel-
le Initiativen. Neben dem Inter-
net ist auch das Telefon immer
noch ein Ziel der Uberwachung.
So wird ein nicht unerhebli-
cher Teil der Kommunikation
mutmallich vom US-amerikani-
schem Spionagenetzwerk Eche-
lon permanent nach verdach-
tigen Stichworten gescannt.
Neben Echelon aus den USA
ist der deutsche Staatstrojaner
zwar etwas Kkleiner, aber nicht
weniger gefahrlich fir Freiheit,
Demokratie und Rechtsstaat-
lichkeit. Ich kann durchaus ver-
stehen, dass ein Geheimdienst
sich die Arbeit leicht machen
mochte. Allerdings darf es nicht
sein, dass dabei die Grundsat-
ze unserer Demokratie verletzt
werden.

Auf jeden Fall ist es sinnvoll, zur
Absicherung gegen Spionage In-
strumente zur Verschliisselung
von Emails oder von Daten auf
Datentragern einzusetzen.

Bewegungsiiberwachung

Viele werden sich an die Nach-
richten tber die Handy-Ortung
in Dresden erinnern. Vor kur-
zem kamen noch die Ortung
uber stille SMS durch Behorden
hinzu, die auf diesem Weg Be-
wegungsprofile erstellen. Eben-
falls verbreitet ist die Uberwa-
chung durch Programme auf
dem Handy. So bietet etwa Fa-
cebook die bestandige Ortung
durch das Handy als Option an.
Und auch anderweitig wirft Big
Brother ein Auge auf uns, wenn
wir unterwegs sind. So will u.a.
die USA iber jede Flugreise
informiert werden. Ein Stich-
wort ware hier sicherlich das
~Computer Assisted Passenger

Aufnahmen eines ,,Nacktscanners” in Terahertzstrahlung-Technik.
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Pre-Screening” (CAPPS). Alles
naturlich nur im Namen des Ter-
rors.

Noch gibt es sie m;%] in
Deutschland: Die P aut.
Es ist aber zu vermuten, dass
das Abmelken der Autofahrer
bald auch hierzulande -einge-
fuhrt wird. Mit einem deutsch-
landweiten =~ PKW-Maut-System
ware es moglich, die Bewegung
von PKWs ebenfalls zu iiberwa-
chen. Die Einreise nach Holland
geschieht zumindest teilweise
schon an Kameras vorbei.

Nicht unerwahnt lassen moch-
te ich die Nacktscanner, wel-
che uns moglicherweise dem-
nachst an Flughafen drohen.
Es ware sinnvoller, erst einmal
Nacktscanner an den Stellen
anzubringen, an denen auch die
Endscheidungstrager sitzen, die
fir eine Einfithrung sind. Ob die
sich wohl jeden Tag durchleuch-
ten lassen wollen?

Einkaufsiiberwachung

Die schon erwahnten RFID-
Etiketten lassen sich bestens
zur Uberwachung einsetzen.
Ebenfalls weit verbreitet sind
die Bonusprogramme, die aber
wenigstens noch der eigenen
Kontrolle unterliegen, indem wir
uns fir oder gegen eine Teilnah-
me entscheiden. Schwieriger ist
dies beim elektronischen Bezah-
len. An der Kasse nimmt sich
kaum jemand die Zeit, den Ver-
trag zum elektronischen Zahl-
vorgang durchzulesen.

Haushaltsiiberwachung

Neben der Einkaufsiiberwa-
chung halt auch der Haushalt
etliche Stellen mit Uberwa-
chung bereit. In Zukunft werden
sich die intelligenten Stromzah-
ler immer weiter verbreiten.
Der Vorteil: Sie ermoglichen es,
elektrische Verbraucher abhéan-
gig vom aktuellen Strompreis
zu schalten. Allerdings ermog-
lichen diese Gerate auch eine
Uberwachung des Haushalts.
Wirde jemand den Stromver-
brauch mitplotten, liefSe sich sa-
gen, wann gekocht wird, wann
gewaschen, ob und wann fern-
gesehen wird usw. SchliefSlich
haben die meisten Gerate einen
charakteristischen Verbrauch.
Die Datensicherheit von Firmen

ist ja leider nur wenig gegeben,
so dass das Missbrauchspo-
tential entsprechend hoch ist.
Passiert ein Unfall und wird
dieser von einer Versicherung
beglichen, so landen die Daten
u.U. im HIS (Hinweis und Infor-
mationssystem), der zentralen
Warndatei der Versicherungs-
wirtschaft.

Auch die Geldbewegungen auf
dem Konto werden iiberwacht.
In einem groberen Raster durch
die Schufa und ahnliche Ins-
titutionen. Dort wird die Zah-
lungsfahigkeit und -willigkeit
erfasst. Daneben gibt es aber
auch SWIFT, eine Vereinbarung
zum Austausch von Bankdaten,
die nur in Einzelfdllen gesche-
hen soll. Auch der Zensus fallt in
diese Kategorie. Eine Zwangs-
abfrage aller moglichen Daten
uber sich, zu deren Angabe wir
auch noch gesetzlich verpflich-
tet sind.

Selbst die GEZ betreibt Uberwa-
chung der Haushalte hinsicht-
lich der Rundfunkgebiihren.
Teilweise geht dies sogar so
weit, dass GEZ-Fahnder einfach
durchs Fenster in die Privat-
sphéare Einblicke nehmen.

Arbeitsplatziiberwachung

Wie schon bei den Uberwa-
chungskameras erwahnt, wird
man auch am Arbeitsplatz haufig
einer Uberwachung ausgesetzt.
Die Erfassung der Arbeitszeit
ist naturlich selbstverstandlich.
was ist aber, wenn uber den
RFID-Chip auch die Pinkel- und

Zigarettenpa mit erfasst
werden? Ode 0 mit einer
Kamera. Auch ELENA (Elektro-

nischer Entgeltnachweis) zahlt
zur Uberwachung am Arbeits-
platz.

Gesundheitsiiberwachung

Mit der elektronischen Gesund-
heitskarte (eGK) und elektro-
nischen Patientenakten ist in
Zukunft auch hier mit einer star-
keren Uberwachung zu rechnen.
Wobei natiirlich die Uberwa-
chung des Gesundheitszustan-
des im Krankenhaus sinnvoll ist.

Freizeitiiberwachung

Sportliche  Freizeitaktivitaten
werden hinsichtlich der Uber-
wachungsproblematik  spates-

tens dann kritisch, wenn wir
an Wettbewerben teilnehmen.
Dann besteht namlich die Mog-
lichkeit, dass wir mit der NADA
(Nationalen Anti Doping Agen-
tur) Kontakt bekommen, die
auch recht ausfiihrliche Akten
filhrt. Im Bereich der PC-Spiele
gibt es eine Art Staatstrojaner,
die Spielehersteller in ihre Pro-
dukte integrieren. Alles nur um
festzustellen, ob jemand nicht
doch etwas auf dem Rechner
hat, was er nicht haben darf.
Wieder ein Fall von Spionage fiir
Kommerz.

Datenschutziiberwachung

Im einzigen Bereich, wo eine
stirkere Uberwachung noch
Sinn machen wiirde, ist diese
kaum zu erkennen. Die Daten-
schutzbeauftragten sind viel-
fach damit uberfordert, die
Einhaltung des BDSG in allen
Belangen zu uberwachen. Und
gerade bei den ganzen Daten-
pannen von Firmen ware dies
wirklich notwendig. Auch der
Kamera-Dschungel wuchert im-
mer weiter, und weit und breit

Anzeige
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ist nichts in Sicht, was dem Ein-
halt gebieten konnte.

Alleine moge =) einzelnen
Systeme viellj? sogar mit
den Gesetzen Konform gehen.
Was aber passiert bei einer Zu-
sammenschaltung, um nicht
zu sagen Gleichschaltung all
dieser Uberwachungssysteme?
Umfassende Bewegungs-, Ta-
tigkeits und Interessenprofile
- der Mensch wird glasern. STA-
SI, Orwell und Co sind gegen
die heutigen Moglichkeiten nur
Amateure. Es scheint, dass die
Machtigen gut vorsorgen, um im
Fall der Falle das Volk gut unter
Kontrolle zu haben. Und wehe,
wenn einmal die Falschen an die
Macht kommen! Zudem erschiit-
tern VerstolSe gegen die Gesetze
durch Uberwachungsbehérden
das Rechtsstaatsempfinden der
Burger.

Bei mir ist das jedenfalls der
Fall, besonders wenn die wirkli-
chen Verantwortlichen sich der
Strafe entziehen und Aussagen
von sich geben, wie ,Ich habe
nichts unterschrieben’.

Alpha Tean Berlln
30 - 301 20 00D
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